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I. Условия проведения открытого аукциона
1 Общие условия проведения открытого аукциона
1.1. Сведения о Заказчике
Заказчик: АО «Дальгипротранс».
Закупка осуществляется для нужд АО «Дальгипротранс». 
Требования Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» не распространяются на закупки, осуществляемые заказчиком.

Место нахождения Заказчика: 680000, г. Хабаровск, ул. Шеронова д. 56. 
Почтовый адрес Заказчика: 680000, г. Хабаровск, ул. Шеронова д. 56.
Контактные данные: 
Контактное лицо: главный юрисконсульт – Абросова Наталья Владимировна.
Адрес электронной почты: n.abrosova@dgt.ru, o.rubtsova@dgt.ru.
Номер телефона: 8 (4212) 41-81-61, 23-84-45.

Номер факса: 8 (4212)33-15-20.

1.2. Способ проведения открытого аукциона
Открытый аукцион в электронной форме № 38/ОАЭ-ДГТ/24 (далее – открытый аукцион).
1.3. Предмет открытого аукциона
На право заключения договора оказания услуг по передаче неисключительных прав на программный продукт антивирусная программа Kaspersky (далее – Услуги).
1.4. Особенности участия

Особенности участия в открытом аукционе не предусмотрены.
1.5. Антидемпинговые меры

Антидемпинговые меры не предусмотрены.
1.6. Обеспечение аукционных заявок 
Обеспечение заявок – предусмотрено.

внесение денежных средств в размере 5% от начальной (максимальной) цены договора без учета НДС 123 226 руб. 00 коп.
Платежные реквизиты:

АО «Дальгипротранс»

Адрес, указанный в ЕГРЮЛ: 680000, г. Хабаровск, ул. Шеронова, 56

Почтовый адрес: 680000, г. Хабаровск, ул. Шеронова, 56

Тел. (4212) 27-15-20, факс 33-15-20

e-mail: 1520@dgt.ru 

ИНН 2721001477, КПП 272101001 

ОГРН 1022700910572, ОКАТО 08401375000

Расчетный счет 40702810120560000072

ТКБ Банк ПАО

К/с 30101810800000000388 

БИК 044525388
1.7. Порядок, место, дата начала и окончания срока подачи аукционных заявок
Аукционные заявки в электронной форме представляются в порядке, указанном в пунктах 7.3.2-7.3.6 аукционной документации. При подаче аукционной заявки в электронной форме общий объём электронных документов не должен превышать 600 Мегабайт.

Дата начала подачи аукционных заявок – с момента опубликования извещения и аукционной документации на официальном сайте АО «Дальгипротранс» www.dgt.ru (раздел «Закупки»), а также электронной площадке АО «Сбербанк-АСТ» на сайте utp.sberbank-ast.ru (далее – сайты) «26» ноября 2024 года. 

Дата окончания срока подачи аукционных заявок 10 часов 00 минут местного времени (03 часа 00 минут московского времени) «18» декабря 2024 года.

1.8. Место и дата рассмотрения аукционных заявок претендентов открытого аукциона и проведения открытого аукциона

Рассмотрение аукционных заявок осуществляется «20» декабря 2024 года в 14 часов 00 минут местного времени (07 часов 00 минут московского времени) по адресу: г. Хабаровск, ул. Шеронова д. 56, 3 этаж, кабинет № 307. 

Проведение открытого аукциона осуществляется в 15 часов 00 минут местного времени (08 часов 00 минут московского времени) «27» декабря 2024 года на электронной площадке АО «Сбербанк-АСТ» (на странице данного открытого аукциона на сайте utp.sberbank-ast.ru), в электронной форме в личном кабинете Участника электронных процедур. 

     2. Квалификационные требования к Участникам открытого аукциона

2.1. Участник должен иметь опыт оказания Услуг, соответствующих техническому заданию открытого аукциона, в каждом году за период 2021-2023 гг, стоимость которых в совокупности составляет не менее 50% (пятидесяти процентов) начальной (максимальной) цены договора без учета НДС, установленной в подпункте 3.2.2. аукционной документации.    

2.1.1. В подтверждение опыта оказания Услуг, в составе, аукционной заявки представляются:

- документ по форме приложения № 3 к аукционной документации о наличии опыта оказания Услуг за каждый год указанного периода; 
- копии актов об оказанных Услугах, указанных в приложении № 3 к аукционной документации за каждый год указанного периода;

- копии договоров оказания Услуг, указанных в приложении № 3 к аукционной документации (предоставляются все листы договоров со всеми приложениями) за каждый год указанного периода.
- копии платежных поручений, подтверждающих получение денежных средств за оказанные Услуги, указанные в приложении № 3 к аукционной документации (предоставляются документы с отметкой банка по каждому договору).
2.2. Участник должен обладать полномочиями от правообладателя на предоставление права использования программного обеспечения, являющегося предметом настоящего открытого аукциона.

В подтверждение наличия полномочий, Участник в составе аукционной заявки представляет:

- информационные письма и/или иные документы от правообладателя (или лица, уполномоченного представлять интересы правообладателя на территории Российской Федерации), подтверждающие полномочия Участника на предоставление права использования программного обеспечения.

Документы, перечисленные в разделе 2 аукционной документации, представляются в электронной форме путем сканирования с оригинала или копии документа, заверенного подписью уполномоченного лица и печатью (при ее наличии).

3. Техническое задание

3.1.      Требования к Услугам:

3.1.1. Техническое задание определяет требования к услугам по передаче неисключительных прав на программный продукт антивирусная программа Kaspersky.   
          Наименование, количество лицензий и функциональные возможности антивирусного программного обеспечения указаны в Таблице № 1. 
Таблица № 1
	№
	Наименование лицензий
	Кол-во, шт.
	Срок действия лицензии

	1
	Неисключительные права Антивирусная программа Kaspersky Endpoint Security для бизнеса – стандарт 
Номер  имеющейся лицензии 2B1E-230317-081734-7-23605
	700
	24 месяца

	2
	Неисключительные права Антивирусная программа Kaspersky Security для почтовых серверов 
Номер  имеющейся лицензии 2B1E-230317-081533-1-36689
	400
	24 месяца


Требования к антивирусной программе Kaspersky Endpoint Security для бизнеса – стандарт:

Общие требования

Антивирусные средства должны включать:

- программные средства антивирусной защиты для рабочих станций Windows;

- программные средства антивирусной защиты для рабочих станций MacOS;

-программные средства антивирусной защиты для рабочих станций и серверов Linux;

-программные средства антивирусной защиты для файловых серверов Windows;

-программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);

-программные средства централизованного управления, мониторинга и обновления;

-обновляемые базы данных сигнатур вредоносных программ и атак;

-эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows 

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:

· Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 и выше; 

· Windows 8 Professional / Enterprise (32 / 64-разрядная);

· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);

· Windows 10 Home / Pro / Pro для рабочих станций / Education / Enterprise;

· Windows 11 Home / Pro / Pro для рабочих станций / Education / Enterprise.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 

· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;

· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;

· распознавания и блокировку фишинговых и небезопасных сайтов;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;

· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

· управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;

· записи в журнал событий о записи и/или удалении файлов на съемных дисках;

· назначение приоритета для правил доступа к устройствам с файловой системой;

· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

· защиты от атак типа BadUSB;

· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;

· управления параметрами через доверенные программы удаленного администрирования;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуска задач по расписанию и/или сразу после запуска приложения;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· импорта и экспорта списков правил и исключений в XML-формат;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграции с Windows Defender Security Center;

· наличие поддержки Antimalware Scan Interface (AMSI);

· наличие поддержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

· наличие инструмента мониторинга сети по протоколам TCP и UDP;

· возобновление задачи проверки после перезагрузки с того же места, где проверка была прервана;

· возможность установки ограничение длительности выполнения задачи;

· возможность ставить задачи проверки в очередь, если проверка уже выполняется. 

Требования к программным средствам антивирусной защиты для серверов Windows

Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:

· Windows Small Business Server 2011 Essentials / Standard (64-разрядная), Microsoft Small Business Server 2011 Standard (64-разрядная) поддерживается только с установленным Service Pack 1 для Microsoft Windows Server 2008 R2;

· Windows MultiPoint Server 2011 (64-разрядная);

· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1 и выше;

· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2016 Essentials / Standard / Datacenter;

· Windows Server 2019 Essentials / Standard / Datacenter;

· Windows Server 2022.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

· антивирусное сканирование по расписанию;

· антивирусное сканирование подключаемых устройств;

· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;

· нейтрализации действий активного заражения;

· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;

· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;

· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

· установки только выбранных компонентов программного средства антивирусной защиты;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверки целостности антивирусной программы;

· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

· наличие защищенного хранилища для отчетов о работе антивируса;

· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;

· интеграции с Windows Defender Security Center;

· наличие поддержки Antimalware Scan Interface (AMSI);

· наличие поддержки Windows Subsystem for Linux (WSL);

· защитить паролем восстановление объектов из резервного хранилища.

· импорта и экспорта списков правил и исключений в XML-формат;

· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;

· возобновление задачи проверки после перезагрузки с того же места, где проверка была прервана;

· возможность установки ограничения длительности выполнения задачи;

· возможность ставить задачи проверки в очередь, если проверка уже выполняется.

Требования к программным средствам антивирусной защиты для рабочих станций Mac

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· macOS 10.14 - 12;

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· резидентный антивирусный мониторинг;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 

· автоматическое обновление антивирусных баз по расписанию;

· резервное копирование зараженных файлов перед их удалением, для возможности восстановления;

· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· проверку сетевого трафика, передаваемого через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);

· контроль работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к определенным ресурсам или категорий ресурсов, созданных и динамически обновляемых производителем

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· возможность установки расширений из командной строки с помощью новой команды kav;

· возможность задавать исключения при проверке указанных областей на уровне перехватов файловых операций;

· возможность автоматически отслеживать появление прав полного доступа к диску и выполнять установку необходимых системных расширений, как только права будут предоставлены. 

Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 32-битных операционных систем следующих версий:

· CentOS 6.7 и выше.

· Debian GNU/Linux 10.1 и выше.

· Debian GNU/Linux 11.

· Mageia 4.

· Red Hat Enterprise Linux 6.7 и выше.

· Альт 8 СП Рабочая Станция.

· Альт 8 СП Сервер.

· Альт Образование 10.

· Альт Рабочая Станция 10.

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:

· AlmaLinux OS 8 и выше.

· AlmaLinux OS 9 и выше.

· AlterOS 7.5 и выше.

· Amazon Linux 2.

· Astra Linux Common Edition 2.12.

· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.5).

· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6).

· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.7).

· Astra Linux Special Edition РУСБ.10015-16 (исполнение 1) (очередное обновление 1.6).

· CentOS 6.7 и выше.

· CentOS 7.2 и выше.

· CentOS Stream 9.

· Debian GNU/Linux 10.1 и выше.

· Debian GNU/Linux 11.

· EMIAS 1.0.

· EulerOS 2.0 SP5.

· LinuxMint 19.2 и выше.

· LinuxMint 20.3 и выше.

· openSUSE Leap 15.0 и выше.

· Oracle Linux 7.3 и выше.

· Oracle Linux 8.0 и выше.

· Red Hat Enterprise Linux 6.7 и выше.

· Red Hat Enterprise Linux 7.2 и выше.

· Red Hat Enterprise Linux 8.0 и выше.

· Red Hat Enterprise Linux 9.

· Rocky Linux 8.5 и выше.

· SUSE Linux Enterprise Server 12.5 и выше.

· SUSE Linux Enterprise Server 15 и выше.

· Ubuntu 20.04 LTS.

· Ubuntu 22.04 LTS.

· Альт 8 СП Рабочая станция.

· Альт 8 СП Сервер.

· Альт Образование 10.

· Альт Рабочая Станция 10.

· Альт Сервер 10.

· Атлант, сборка Alcyone, версия 2022.02.

· Гослинукс 7.17.

· Гослинукс 7.2.

· РЕД ОС 7.3.

· РОСА "Кобальт" 7.9.

· РОСА "Хром" 12.
· ОСОН "ОСНова".

Поддерживаемые 64-битные операционные системы для архитектуры ARM:

· Astra Linux Special Edition РУСБ.10152-02 (очередное обновление 4.7).

· EulerOS 2.0 SP8.

· SUSE Linux Enterprise Server 15 SP3.

· Ubuntu 20.04 LTS.

· Альт 8 СП Сервер.

· РЕД ОС 7.3.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· резидентного антивирусного мониторинга;

· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;

· проверку ресурсов доступных по SMB / NFS;

· возможность проверки памяти ядра;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;

· проверку сообщений электронной почты в текстовом формате (Plain text);

· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

· включения опции блокирования файлов во время проверки;

· помещение подозрительных и поврежденных объектов на карантин;

· перехвата и проверки файловых операций на уровне SAMBA;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· экспортировать и сохранять отчеты в форматах HTML и CSV;

· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

· управления через пользовательский графический интерфейс без root прав;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления или веб-консоли;

· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;

· проверки съемных дисков;

· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак

· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым;

· получения данных о действиях программ на компьютере пользователя;

· создание файлов трассировки при запуске программы;

· получение информации обо всех исполняемых файлах программ, установленных на компьютерах;

· проверку объектов автозапуска, загрузочные секторы, память процессов и память ядра;

· сохранение резервных копий файлов перед лечением или удалением и восстановление файлов из резервных копий.

Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

32-разрядных операционных систем Microsoft Windows

· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше.

64-разрядных операционных систем Microsoft Windows
· Windows Server 2003 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2003 R2 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP2 или выше;

· Microsoft Small Business Server 2008 Standard / Premium SP2 или выше;

· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;

· Windows Server 2008 R2 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;

· Windows Hyper-V Server 2008 R2 с пакетом обновлений SP1 или выше;

· Microsoft Small Business Server 2011 Essentials / Standard SP1 или выше;

· Microsoft Windows MultiPoint Server 2011 Standard / Premium;

· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;

· Microsoft MultiPoint Server 2012 Standard / Premium;

· Windows Storage Server 2012;

· Windows Hyper-V Server 2012;

· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;

· Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;

· Windows Storage Server 2012 R2;

· Windows Hyper-V Server 2012 R2;

· Windows Server 2016 Essentials / Standard / Datacenter;

· Windows Server 2016 MultiPoint;

· Windows Server 2016 Core Standard / Datacenter;

· Microsoft Windows MultiPoint Server 2016;

· Windows Storage Server 2016;

· Windows Hyper-V Server 2016;

· Windows Server 2019 Essentials / Standard / Datacenter;

· Windows Server 2019 Core;

· Windows Storage Server 2019;

· Windows Hyper-V Server 2019;

· Windows Server 2022;

· Windows 10 Enterprise multi-session.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;

· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 

· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

· проверки контейнеров Microsoft Windows;

· защиты от эксплуатирования уязвимостей в памяти процессов;

· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;

· добавлять процессы в список защищаемых;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;

· продолжать антивирусное сканирование в фоновом режиме;

· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;

· интеграции с SIEM системами;

· указания количества рабочих процессов антивируса вручную;

· отключить графический интерфейс;

· наличие удаленной и локальной консоли управления;

· управления параметрами антивируса из командной строки;

· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

· защита от сетевых угроз обеспечивающая анализ входящего трафика на наличие признаков сетевых атак;

· включение или выключение защиты процессов программы от внешних угроз (по умолчанию функция включена). При включенной функции программа защищает собственные процессы, а также процессы Агента администрирования от вмешательства сторонних процессов.

Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

· Android 5.0–13 (включая Android 12L, исключая Go Edition);

· iOS 10–16 или iPadOS 13–15;

В программном средстве антивирусной защиты смартфонов для ОС Android должны быть реализованы следующие функциональные возможности:

· постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с использованием облачного репутационного сервиса производителя антивирусных средств защиты;

· проверка файловой системы устройства по требованию и по расписанию; 

· мгновенная проверка устанавливаемых приложений

· блокировки вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;

· наличие хранилища для изолирования зараженных объектов;

· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;

· блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений;

· поддержка белых списков разрешенных приложений;

· блокировка системных приложений, в рамках контроля запуска приложений;

· отправки команд и push уведомлений через сервис Firebase Cloud Messaging (FCM);

· заблокировать wi-fi и bluetooth модули, а также использование камеры мобильного устройства;

· указать параметры подключения к wi-fi сетям;

· указать обязательные к установке приложения;

· блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);

· создания списка правил на основе которых будет осуществляться проверка мобильного устройства на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;

· поддержка технологий Samsung KNOX1 и KNOX2.

В программном средстве защиты смартфонов для ОС Apple iOS должны быть реализованы следующие функциональные возможности:

· удаленной настройки параметров iOS MDM-устройств с помощью групповых политик;

· отправки команды блокирования и удаления данных;

· создавать групповые политики безопасности мобильных устройств;

· удаленно настраивать конфигурационные параметры устройств, подключенных по протоколу Exchange ActiveSync\ iOS MDM;

· получать отчеты и статистику о работе мобильных устройств пользователей;

· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты, при использовании supervised mode;

· централизованного управления с помощью единой консоли управления;

· наличие компонента, который позволяет контролировать, можно ли использовать собственные приложения устройства, такие как iTunes, Safari или Game Center, на управляемом устройстве.

Требования к программным средствам централизованного управления, мониторинга и обновления на базе ОС Windows
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Microsoft Windows 10 Enterprise 2015 LTSB 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 2016 LTSB 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 2019 LTSC 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций RS5 (October 2018 Update, 1809) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 19H1 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций 19H1 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 19H1 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 19H1 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 19H2 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro для рабочих станций 19H2 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 19H2 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 19H2 32-разрядная/64-разрядная;

· Microsoft Windows 10 Home 20H1 (May 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 20H1 (May 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 20H1 (May 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 20H1 (May 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Home 20H2 (October 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 20H2 (October 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 20H2 (October 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 20H2 (October 2020 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Home 21H1 (May 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 21H1 (May 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 21H1 (May 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 21H1 (May 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Home 21H2 (October 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Pro 21H2 (October 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Enterprise 21H2 (October 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 10 Education 21H2 (October 2021 Update) 32-разрядная/64-разрядная;

· Microsoft Windows 11 Home 64-разрядная;

· Microsoft Windows 11 Pro 64-разрядная;

· Microsoft Windows 11 Enterprise 64-разрядная;

· Microsoft Windows 11 Education 64-разрядная;

· Microsoft Windows 8.1 Pro 32-разрядная/64-разрядная;

· Microsoft Windows 8.1 Enterprise 32-разрядная/64-разрядная;

· Microsoft Windows 8 Pro 32-разрядная/64-разрядная;

· Microsoft Windows 8 Enterprise 32-разрядная/64-разрядная;

· Microsoft Windows 7 Professional Service Pack 1 32-разрядная/64-разрядная;

· Microsoft Windows 7 Enterprise/Ultimate Service Pack 1 32-разрядная/64-разрядная;

· Windows Server 2008 R2 with Standard Service Pack 1 и выше 64-разрядная;

· Windows Server 2008 R2 Service Pack 1 (все редакции) 64-разрядная;

· Windows Server 2012 Server Core 64-разрядная;

· Windows Server 2012 Datacenter 64-разрядная;

· Windows Server 2012 Essentials 64-разрядная;

· Windows Server 2012 Foundation 64-разрядная;

· Windows Server 2012 Standard 64-разрядная;

· Windows Server 2012 R2 Server Core 64-разрядная;

· Windows Server 2012 R2 Datacenter 64-разрядная;

· Windows Server 2012 R2 Essentials 64-разрядная;

· Windows Server 2012 R2 Foundation 64-разрядная;

· Windows Server 2012 R2 Standard 64-разрядная;

· Windows Server 2016 Datacenter (LTSB) 64-разрядная;

· Windows Server 2016 Standard (LTSB) 64-разрядная;

· Windows Server 2016 (вариант установки Server Core) (LTSB) 64-разрядная;

· Windows Server 2019 Standard 64-разрядная;

· Windows Server 2019 Datacenter 64-разрядная;

· Windows Server 2019 Core 64-разрядная;

· Windows Server 2022 Standard 64-разрядная;

· Windows Server 2022 Datacenter 64-разрядная;

· Windows Server 2022 Core 64-разрядная;

· Windows Storage Server 2012 64-разрядная;

· Windows Storage Server 2012 R2 64-разрядная;

· Windows Storage Server 2016 64-разрядная;

· Windows Storage Server 2019 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware vSphere 6.7;

· VMware vSphere 7.0;

· VMware Workstation 16 Pro;

· Microsoft Hyper-V Server 2012 64-разрядная;

· Microsoft Hyper-V Server 2012 R2 64-разрядная;

· Microsoft Hyper-V Server 2016 64-разрядная;

· Microsoft Hyper-V Server 2019 64-разрядная;

· Microsoft Hyper-V Server 2022 64-разрядная;

· Citrix XenServer 7.1 LTSR;

· Citrix XenServer 8.x;

· Parallels Desktop 17;

· Oracle VM VirtualBox 6.x.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

· Microsoft SQL Server 2012 Express 64-разрядная;

· Microsoft SQL Server 2014 Express 64-разрядная;

· Microsoft SQL Server 2016 Express 64-разрядная;

· Microsoft SQL Server 2017 Express 64-разрядная;

· Microsoft SQL Server 2019 Express 64-разрядная;

· Microsoft SQL Server 2014 (все редакции) 64-разрядная;

· Microsoft SQL Server 2016 (все редакции) 64-разрядная;

· Microsoft SQL Server 2017 (все редакции) для Windows 64-разрядная;

· Microsoft SQL Server 2017 (все редакции) для Linux 64-разрядная;

· Microsoft SQL Server 2019 (все редакции) для Windows 64-разрядная (требуются дополнительные действия);

· Microsoft SQL Server 2019 (все редакции) для Linux 64-разрядная (требуются дополнительные действия);

· Microsoft Azure SQL Database;

· Все версии SQL-серверов, поддерживаемые в облачных платформах Amazon RDS и Microsoft Azure;

· MySQL 5.7 Community 32-разрядная/64-разрядная;

· MySQL Standard Edition 8.0 (релиз 8.0.20 и выше) 32-разрядная/64-разрядная;

· MySQL Enterprise Edition 8.0 (релиз 8.0.20 и выше) 32-разрядная/64-разрядная;

· MariaDB 10.5.x 32-разрядная/64-разрядная;

· MariaDB 10.4.x 32-разрядная/64-разрядная;

· MariaDB 10.3.22 и выше 32-разрядная/64-разрядная;

· MariaDB Server 10.3 32-разрядная/64-разрядная с подсистемой хранилища InnoDB;

· MariaDB Galera Cluster 10.3 32-разрядная/64-разрядная с подсистемой хранилища InnoDB;

· MariaDB 10.1.30 и выше 32-разрядная/64-разрядная.

В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;

· чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;

· настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;

· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;

· централизованные установка, обновление и удаление программных средств антивирусной защиты;

· централизованная настройка, администрирование;

· просмотр отчетов и статистической информации по работе средств защиты;

· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;

· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;

· указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;

· иерархии триггеров, по которым происходит перераспределение; 

· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;

· доставка обновлений на рабочие места пользователей сразу после их получения;

· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

· поддержка мультиарендности (multi-tenancy) для серверов управления;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

· доступ к облачным серверам производителя антивирусного ПО через сервер управления;

· автоматическое распространение лицензии на клиентские компьютеры;

· инвентаризация установленного ПО и оборудования на компьютерах пользователей;

· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

· функция управления мобильными устройствами через сервер Exchange ActiveSync;

· функция управления мобильными устройствами через сервер iOS MDM;

· отправки SMS-оповещений о заданных событиях;

· централизованная установка сертификатов на управляемые мобильные устройства;

· указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;

· указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;

· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;

· наличие преднастроенных стандартных отчетов о работе системы;

· экспорт отчетов в файлы форматов PDF и XML;

· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

· создание внутренних учетных записей для аутентификации на сервере управления;

· создание резервной копии системы управления встроенными средствами системы управления;

· поддержка Windows Failover Clustering;

· поддержка интеграции с Windows сервисом Certificate Authority;

· наличие портала самообслуживания пользователей; 

· портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;

· наличие системы контроля возникновения вирусных эпидемий;

· установки в облачной инфраструктуре Microsoft Azure и Google Cloud;

· интеграции по OpenAPI;

· управления антивирусной защитой с использованием WEB консоли;

· двухэтапная проверка для снижения риска несанкционированного доступа к Консоли администрирования;

· использования дополнительной аутентификация после изменения параметров учетной записи пользователя.

· возможность работать с IPv6 и IPv4-адресами и опрашивать сети, в которых есть устройства с IPv6-адресами;

· возможность развернуть сервер администрирования как систему высокой доступности. 

Требования к программным средствам централизованного управления, мониторинга и обновления на базе ОС Linux
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

· Debian GNU/Linux 11.х (Bullseye) 32-разрядная/64-разрядная;

· Debian GNU/Linux 10.х (Buster) 32-разрядная/64-разрядная;

· Debian GNU/Linux 9.х (Stretch) 32-разрядная/64-разрядная;

· Ubuntu Server 20.04 LTS (Focal Fossa) 64-разрядная;

· Ubuntu Server 18.04 LTS (Bionic Beaver) 64-разрядная;

· CentOS 7.x 64-разрядная;

· Red Hat Enterprise Linux Server 8.x 64-разрядная;

· Red Hat Enterprise Linux Server 7.x 64-разрядная;

· SUSE Linux Enterprise Server 12 (все пакеты обновлений) 64-разрядная;

· SUSE Linux Enterprise Server 15 (все пакеты обновлений) 64-разрядная;

· Astra Linux Special Edition 1.7 (включая режим замкнутой программной среды и мандатный режим) 64-разрядная;

· Astra Linux Special Edition 1.6 (включая режим замкнутой программной среды и мандатный режим) 64-разрядная;

· Astra Linux Common Edition 2.12 64-разрядная;

· Альт Сервер 10 64-разрядная;

· Альт Сервер 9.2 64-разрядная;

· Альт 8 СП Сервер (ЛКНВ.11100-01) 64-разрядная;

· Альт 8 СП Сервер (ЛКНВ.11100-02) 64-разрядная;

· Альт 8 СП Сервер (ЛКНВ.11100-03) 64-разрядная;

· Oracle Linux 7 64-разрядная;

· Oracle Linux 8 64-разрядная;

· РЕД ОС 7.3 Сервер 64-разрядная;

· РЕД ОС 7.3 Сертифицированная редакция 64-разрядная.

Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:

· VMware vSphere 6.7.

· VMware vSphere 7.0;

· VMware Workstation 16 Pro;

· Microsoft Hyper-V Server 2012 64-разрядная;

· Microsoft Hyper-V Server 2012 R2 64-разрядная;

· Microsoft Hyper-V Server 2016 64-разрядная;

· Microsoft Hyper-V Server 2019 64-разрядная;

· Microsoft Hyper-V Server 2022 64-разрядная;

· Citrix XenServer 7.1 LTSR;

· Citrix XenServer 8.x;

· Parallels Desktop 17;

· Виртуальная машина на основе Kernel. Поддерживает следующие операционные системы:

· Альт 8 СП Сервер (ЛКНВ.11100-01) 64-разрядная;

· Альт Сервер 10 64-разрядная;

· Astra Linux Special Edition 1.7 (включая режим замкнутой программной среды и мандатный режим) 64-разрядная;

· Debian GNU/Linux 11.х (Bullseye) 32-разрядная/64-разрядная;

· Ubuntu Server 20.04 LTS (Focal Fossa) 64-разрядная;

· РЕД ОС 7.3 Сервер 64-разрядная;

· РЕД ОС 7.3 Сертифицированная редакция 64-разрядная

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

· MySQL 5.7 Community 32-разрядная/64-разрядная;

· MySQL 8.0 32-разрядная/64-разрядная;

· MariaDB 10.5.x 32-разрядная/64-разрядная;

· MariaDB 10.4.x 32-разрядная/64-разрядная;

· MariaDB 10.3.22 и выше 32-разрядная/64-разрядная;

· MariaDB Server 10.3 32-разрядная/64-разрядная с подсистемой хранилища InnoDB;

· MariaDB 10.1.30 и выше 32-разрядная/64-разрядная.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:

· централизованные установка, обновление и удаление программных средств антивирусной защиты;

· централизованная настройка, администрирование;

· просмотр отчетов и статистической информации по работе средств защиты;

· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;

· иерархии триггеров, по которым происходит перераспределение; 

· доставка обновлений на рабочие места пользователей сразу после их получения;

· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;

· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;

· поддержка мультиарендности (multi-tenancy) для серверов управления;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

· доступ к облачным серверам производителя антивирусного ПО через сервер управления;

· автоматическое распространение лицензии на клиентские компьютеры;

· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;

· построение графических отчетов по событиям антивирусной защиты, данным лицензирования установленных программ;

· наличие преднастроенных стандартных отчетов о работе системы;

· экспорт отчетов в файлы форматов PDF и XML;

· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

· создание внутренних учетных записей для аутентификации на сервере управления;

· создание резервной копии системы управления встроенными средствами системы управления;

· наличие системы контроля возникновения вирусных эпидемий;

· управления антивирусной защитой с использованием WEB консоли;

· возможность обновлять и распространять антивирусные базы и программные модули на управляемых устройствах как через сервер администрирования, так и через точки распространения для снижения нагрузки на сервер администрирования и оптимизации трафика данных в корпоративной сети;

· возможность с помощью задачи проверки обновлений проверять загружаемые обновления на работоспособность и наличие ошибок перед тем, как установить эти обновления на управляемые устройства;

· возможность использовать функцию файлов различий, чтобы загружать антивирусные базы и программные модули.

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;

· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

· «Руководство пользователя (администратора)»

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.

· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.

Требования к антивирусной программе Kaspersky Security для почтовых серверов:
Требования к программным средствам антивирусной защиты и фильтрации спама для почтовых серверов Linux

Программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Red Hat Enterprise Linux 6.6 Server x32/x64

•   Red Hat Enterprise Linux 7.0 Server x64

•   CentOS 6.6 x32/x64

•   CentOS 7 x64

•   SUSE Linux Enterprise Server 11 SP3 x32/x64

•   SUSE Linux Enterprise Server 12 x64

•   Ubuntu Server 12.04.4 LTS x32/x64

•   Ubuntu Server 14.04 LTS x32/x64

•   Debian GNU/Linux 6.0.10 x32/x64

•   Debian GNU/Linux 7.7 x32/x64

•   FreeBSD 8.3 x32/x64

•   FreeBSD 9.3 x32/x64

•   FreeBSD 10.1 x32/x64

Программные средства антивирусной антивирусной защиты и фильтрации спама для почтовых серверов Linux должны функционировать совместно с почтовыми системами следующих версий:

•   exim-4.71 и выше

•   postfix-2.5 и выше

•   qmail-1.03 и выше

•   sendmail-8.14 и выше

Программные средства антивирусной защиты и фильтрации спама для почтовых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:

•   Поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;

•  Возможность детектирования вредоносных и фишинговых ссылок в теле письма;

•   Наличие эвристических методов детектирования;

•   Наличие репутационных облачных сервисов;

•   Проверка на наличие спама входящий поток почтовых сообщений;

• Наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки ранее неизвестных угроз;

•   Контентная фильтрация почтовых сообщений по имени, типу и размеру вложений;

•   интеграция со службами каталогов Active Directory и Open LDAP;

•   Возможность отправления ловушек и уведомлений по протоколу SNMP;

•   Возможность работы по протоколу IPv6;

• Фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;

•   Проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);

•   Проверка IP-адреса отправителя на соответствие списку разрешенных адресов для домена с помощью технологии Sender Policy Framework (SPF);

•   Проверка с помощью сервиса SPAM URI Realtime Blocklists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;

•   Проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;

•  Выявление подозрительных, поврежденных и защищенных паролем файлов, а также файлов, в результате проверки которых произошла ошибка;

• Перенос в карантинный каталог зараженных, подозрительных и поврежденных объектов почтового трафика, определять защищенные паролем файлы, а также файлы, в результате проверки которых произошла ошибка;

•   Наличие общего и персонального карантина;

• Осуществление по запросу антивирусной проверки объектов на файловой системе сервера;

•   Обработка почтового трафика в соответствии с правилами, заданными для групп отправителей и получателей;

•  Организация дополнительной фильтрации почтового потока сообщений по именам и типам вложенных файлов и применение к отфильтрованным сообщениям отдельных правил обработки;

• Использование регулярных выражений при создании правил фильтрации;

•Наличие встроенных ролей администратора и специалиста поддержки;

•Возможность уведомления отправителя, получателя и администратора сервера о почтовом сообщении, содержащем заражённые и подозрительные объекты;

• Возможность работы через интерфейс Amavis;

•Управление работой программы должно осуществлять как стандартными средствами операционной системы с помощью командной строки, так и через специальный веб-интерфейс, работающий на браузерах: Internet Explorer, Mozilla Firefox, Google Chrome.

• Возможность выявления и удаления не только однозначно вредоносных, но и потенциально опасных приложений, таких как: рекламные программы, программы-сборщики информации, программы автоматического дозвона на платные сайты и другие утилиты, которые могут использоваться злоумышленниками в своих целях.

Требования к программным средствам антивирусной защиты и фильтрации спама для серверов Microsoft Exchange

Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Microsoft Windows Server 2012 R2 Standard / Datacenter

•
Microsoft Windows Server 2012 Standard / Datacenter

•
Microsoft Windows Small Business Server 2011 Standard

•
Microsoft Windows Server 2008 SP2 Standard / Enterprise

•
Microsoft Windows Server 2008 R2 Datacenter RTM

•
Microsoft Windows Server 2008 R2 SP1 Standard / Enterprise

Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны функционировать с программным обеспечением Microsoft Exchange Server следующих версий:

•
Microsoft Exchange Server 2010 SP3

•
Microsoft Exchange Server 2013 SP1

Программные средства антивирусной защиты для серверов Microsoft Exchange должны функционировать с серверами баз данных следующих версий:

•
Microsoft SQL Server 2008 

•
Microsoft SQL Server 2008 R2 

•
Microsoft SQL Server 2012

•
Microsoft SQL Server 2014

Консоль управления программными средствами антивирусной защиты для серверов Microsoft Exchange должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Microsoft  Windows Server 2008 Standard/Enterprise;

•
Microsoft  Windows Server 2008 R2 Standard/Enterprise;

•
Microsoft  Windows Server 2008 R2 Datacenter RTM;

•
Microsoft  Windows Server 2012 Standard/Datacenter;

•
Microsoft  Windows Server 2012 R2 Standard/Datacenter;

•
Microsoft  Windows Vista Bussiness/Enterprise/Ultimate x32/x64;

•
Microsoft  Windows 7 Professional/Enterprise/Ultimate x32/x64;

•
Microsoft  Windows 8 x32/x64;

•
Microsoft  Windows 8.1 x32/x64.

•   Microsoft Windows 10 Professional / Enterprise x86 / x64

Программные средства антивирусной защиты и фильтрации спама для серверов Microsoft Exchange должны обеспечивать реализацию следующих функциональных возможностей:

•   Совместимость с DAG в  Microsoft Exchange.

•   Поддержка ролей MS Exchange 2010: Edge, Hub transport, Mailbox.

•  Поддержка ролей MS Exchange 2013: Mailbox, Edge Transport, Client Access Server (CAS).

•   Поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения.

•   Поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в хранящихся на сервере Microsoft Exchange (в том числе в общих папках) сообщениях, включая вложения; 

•   Наличие эвристических методов детектирования.

•   Проверка почтовых хранилищ и общих папок на сервере, в фоновом режиме для гарантированной обработки всех объектов с использованием самой актуальной версии антивирусных баз без заметного увеличения нагрузки на сервер.

•   Возможность лечить зараженные архивы.

• Возможность выявления и удаления не только однозначно вредоносных, но и потенциально опасных приложений, таких как: рекламные программы, программы-сборщики информации, программы автоматического дозвона на платные сайты и другие утилиты, которые могут использоваться злоумышленниками в своих целях.

•  Возможность детектирования вредоносных и фишинговых ссылок в теле письма.

•   Наличие механизма распознавания вирусных эпидемий позволяющего своевременно (в том числе автоматически) предпринимать меры по усилению антивирусной защиты почтового сервера: при достижении заданного порога вирусной активности администратор сети получает уведомление по электронной почте.

•   Сохранение копий изменяемых сообщений в резервном хранилище, что позволяет восстановить важную информацию в случае некорректного лечения объекта. Широкий набор параметров поиска для удобства нахождения объекта в резервном хранилище.

•   Дополнительный уровень проверки с помощью репутационных облачных сервисов 

• Наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки ранее неизвестных угроз

•   Проверка различных параметров письма, таких как адреса отправителей и получателей, размер письма, а также поля заголовка сообщения.

•   Фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;

•   Проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL).

•   Проверка IP-адреса отправителя на соответствие списку разрешенных адресов для домена с помощью технологии Sender Policy Framework (SPF).

•   Проверка с помощью сервиса SPAM URI Realtime Block lists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма.

•   Использование контентной фильтрации (анализ содержимого самого письма, включая заголовок Subject и файлов вложений).

•   Проверка графических вложений на совпадение с известными сигнатурами спам-сообщений.

•  Создание отчетов по работе системы защиты. Возможность автоматической рассылки отчетов администраторам по расписанию.

•  Возможность обновления антивирусных баз как с сайтов производителя, так и с внутренних сетевых ресурсов организации.

• Возможность фоновой проверки почтовых ящиков и общих папок с использованием Exchange Web Services.

•   Детальные отчеты в формате HTML.

• Наличие возможности отправки отчётов и уведомлений на указанные адреса электронной почты.

•   Интеграция с Active Directory.

•   Возможность управления всеми серверами защиты с помощью одной MMC консоли.

Требования к программным средствам антивирусной защиты для серверов Lotus Domino

Программные средства антивирусной защиты для серверов Lotus Domino должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Microsoft Windows Server 2003 Standard/ Enterprise x32/x64 SP2 и выше
•   Microsoft Windows Server 2003 R2 Standard/ Enterprise x32/x64 SP2 и выше
•   Microsoft Windows Server 2008 Standard/ Enterprise x32/x64 SP2 и выше
•   Microsoft Windows Server 2008 R2 Standard/ Enterprise x32/x64 SP1 и выше
• Microsoft Windows Server 2012 Standard/Datacenter Edition x32/x64

• Microsoft Windows Server 2012 R2 Standard/Datacenter Edition x32/x64

•   Novell SuSE Linux Enterprise Server 10 SP2 x32/x64

•   Novell SuSE Linux Enterprise Server 11 x32/x64

•   Red Hat Enterprise Linux 5.5/5.6/6.0/6.1 x32/x64

Программные средства антивирусной защиты для серверов Lotus Domino должны функционировать совместно с программным обеспечением Lotus Notes/Domino следующих версий:

•   Lotus Notes/Domino версии 7.0.4 

•   Lotus Notes/Domino версии 8.0.0

•   Lotus Notes/Domino версии 8.0.1

• Lotus Notes/Domino версии 8.0.2 (с набором обновлений Fix Pack 6).

• Lotus Notes/Domino версии 8.5.0 (с набором обновлений Fix Pack 1).

• Lotus Notes/Domino версии 8.5.1 (с набором обновлений Fix Pack 5).

• Lotus Notes/Domino версии 8.5.2 (с набором обновлений Fix Pack 4).

• Lotus Notes/Domino версии 8.5.3 (с набором обновлений Fix Pack 6).

• Lotus Notes/Domino версии 9.0.

• Lotus Notes/Domino версии 9.0.1.

Программные средства антивирусной защиты для серверов Lotus Domino должны обеспечивать реализацию следующих функциональных возможностей:

•   Проверять на присутствие вирусов сообщения, проходящие через почтовую систему Lotus Domino на данном сервере.

•   Проверять вложения файлов почтовых сообщений.

•   Лечение зараженных сообщений.

•   Эвристический анализатор, позволяющий эффективно распознавать и блокировать ранее неизвестные вредоносные программы.

•   Проверять базы данных сервера Lotus Domino.

• Предупреждение заражения сервера при репликации с других, не защищенных серверов Lotus Domino.

•   Маркировка писем в зависимости от результатов проверки.

•   Осуществлять фильтрацию файлов баз данных по типам расширения для применения отдельных правил обработки.

•   Сохранять зараженные объекты в специальном хранилище карантина.

•   Автоматическое изменение количества потоков проверки в зависимости от объема проверяемого трафика.

•  Уведомление отправителя, получателя и системного администратора о сообщениях, содержащих вредоносные объекты.

•   Возможность фиксации возникновения вирусных эпидемий и уведомления о них.

•  Установка и управление приложением из наиболее распространенных web-браузеров: MS Internet Explorer 7, 8 versions, Mozilla Firefox 3, 3.5 versions, Google Chrome 4.

•   Установка и управление приложением через Lotus Notes Client.

•   Возможность ведения журнала работы.

•   База статистики о работе приложения.

•   Возможность управления лицензионными ключами.

          3.2.
Условия оказания Услуг 

          3.2.1. Форма, сроки и порядок оплаты Услуг 

Оплата услуг Участника/Победителя производится Заказчиком в течение 10 (десяти) рабочих дней со дня подписания Сторонами акта сдачи-приемки неисключительных прав и получения документов, относящихся к программному обеспечению.
3.2.2. Сведения о начальной (максимальной) цене договора
 Начальная (максимальная) цена договора составляет – 2 464 510 (Два миллиона четыреста шестьдесят четыре тысячи пятьсот десять) рублей 95 копеек без учёта НДС, не подлежит обложению НДС согласно пп.26 п.2. ст.149 Налогового кодекса Российской Федерации.
Открытый аукцион проводится путем снижения начальной (максимальной) цены договора за весь объем Услуг без учета НДС.


3.2.3. Порядок формирования цены договора 

 Начальная (максимальная) стоимость договора включает в себя стоимость услуг по передаче неисключительного права использования программного обеспечения, по передаче неисключительного права использования обновлений программного обеспечения, все налоги, сборы, пошлины, другие обязательные платежи и все иные расходы и издержки Участника/Победителя, связанные с исполнением договора.
 3.2.4. Сроки, место оказания Услуг

Срок передачи неисключительного права использования программного обеспечения до 24.03.2025 г.  Срок использования программного обеспечения 24 месяца с момента предоставления права использования программного обеспечения.
Место оказания Услуг – г. Хабаровск, ул. Шеронова 56.
Права на использование программного обеспечения передаются электронным путем посредством предоставления параметров учетной записи в личном кабинете на портале разработчика.

3.3. В составе аукционной заявки Участник/Победитель должен представить техническое предложение, оформленное по форме приложения № 5 к аукционной документации. В техническом предложении Участника/Победителя должны быть изложены все условия, соответствующие требованиям технического задания, либо более выгодные для Заказчика.

В техническом предложении Участник/Победитель должен указать информацию об Услугах, соответствующих требованиям технического задания аукционной документации.

 4. Порядок изменения объема оказания Услуг

4.1.1. Заказчик по согласованию с Участником/Победителем при заключении договора и/или в ходе исполнения договора вправе изменить объем предусмотренных договором Услуг при изменении потребности в Услугах, на оказание которых заключен договор, в пределах 30% начальной (максимальной) цены договора, а также при выявлении потребности в дополнительном объеме Услуг, не предусмотренных договором, но связанных с такими Услугами, предусмотренными договором.

4.1.2. При оказании дополнительного объема таких Услуг, Заказчик по согласованию с Победителем/Участником вправе изменить первоначальную цену договора пропорционально объему таких Услуг, а при внесении соответствующих изменений в договор в связи с сокращением потребности в оказании таких Услуг, Заказчик в обязательном порядке меняет цену договора указанным образом. 

4.1.3. При оказании дополнительного объема таких Услуг, Заказчик по согласованию с Победителем/Участником вправе изменить первоначальные сроки оказания Услуг.

II. Порядок проведения открытого аукциона

5. Понятия претендента и участника открытого аукциона
5.1. Претендент и Участник открытого аукциона

5.1.1. Претендентом открытого аукциона признается любое юридическое лицо или несколько юридических лиц, выступающих на стороне одного Претендента открытого аукциона, независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала либо любое физическое лицо или несколько физических лиц, выступающих на стороне одного Претендента открытого аукциона, в том числе индивидуальный предприниматель или несколько индивидуальных предпринимателей, выступающих на стороне одного Претендента открытого аукциона, и подавшие в установленные сроки и в установленном порядке аукционную заявку на участие в открытом аукционе.

5.1.2. Претендент несет все расходы и убытки, связанные с подготовкой и подачей своей аукционной заявки. Заказчик не несет никакой ответственности по расходам и убыткам, понесенным Участниками в связи с их участием в открытом аукционе. К участию в открытом аукционе допускаются Претенденты, соответствующие требованиям пункта 5.1.1 аукционной документации, предъявляемым обязательным и квалификационным требованиям, аукционные заявки которых соответствуют требованиям технического задания, аукционной документации, представившие надлежащим образом оформленные документы, предусмотренные аукционной документацией.

5.1.3. Документы, представленные Претендентами в составе аукционных заявок, возврату не подлежат.

5.1.4. Участником открытого аукциона признается Претендент, соответствующий требованиям, установленным Заказчиком в соответствии с порядком, предусмотренным настоящей аукционной документацией, и допущенный к участию в открытом аукционе.

5.1.5. Аукционные заявки рассматриваются как обязательства Участников. Заказчик вправе требовать от Победителя открытого аукциона заключения договора на условиях аукционной документации.

5.2. Претендент, на стороне которого выступают несколько лиц, 
допущенных к участию в открытом аукционе
5.2.1. В случае участия нескольких лиц на стороне одного Претендента соответствующая информация должна быть указана в заявке на участие в открытом аукционе, оформленной в соответствии с приложением № 1 к аукционной документации. Если соответствующая информация не указана в заявке, Претендент считается подавшим аукционную заявку от своего имени и действующим в своих интересах.

5.2.2. В составе аукционной заявки Претендента, на стороне которого выступают несколько лиц, должны быть представлены документы, подтверждающие соответствие каждого лица, выступающего на стороне такого Претендента, обязательным требованиям аукционной документации, предусмотренным пунктом 5.3.3 аукционной документации, а также документы, предусмотренные пунктами 7.1.8.2, 7.1.8.3, 7.1.8.4, 7.1.8.7, 7.1.8.8., 7.1.8.8.9. аукционной документации, и документ, оформленный в соответствии с приложением № 2 к аукционной документации, на каждое лицо, выступающее на стороне такого Претендента. 

5.2.3. Претендент, на стороне которого выступают несколько лиц (все юридические и/или физические лица, выступающие на стороне одного Претендента, в совокупности), должен соответствовать квалификационным требованиям аукционной документации, а аукционная заявка такого Претендента должна соответствовать требованиям технического задания.

5.2.4. Претендент, на стороне которого выступают несколько лиц, должен представить в составе аукционной заявки все предусмотренные пунктом 7.1.8 аукционной документацией документы, с учетом требований пунктов 5.2.1-5.2.3 аукционной документации.

5.3. Требования к Участникам

5.3.1. Участник должен соответствовать обязательным и квалификационным требованиям аукционной документации. Аукционная заявка Участника должна соответствовать требованиям технического задания. Для подтверждения соответствия требованиям аукционной документации в составе аукционные заявки должны быть представлены все необходимые документы и информация в соответствии с требованиями аукционной документации.

5.3.2. Информация о квалификационных требованиях и требованиях технического задания, а также о документах, представляемых в подтверждение данным требованиям, изложена в разделах 2, 3, п.п. 7.7. аукционной документации.

5.3.3. Участник (в том числе каждое юридическое и/или физическое лицо, выступающее на стороне одного Участника) должен соответствовать обязательным требованиям аукционной документации, а именно:

5.3.3.1. отсутствие у Участника открытого аукциона недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах), а так же на которые представлены отсрочка (рассрочка) либо инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, либо реструктурированные в соответствии с законодательством Российской Федерации. Участник открытого аукциона считается соответствующим установленному требованию в случае наличия у него задолженности по налогам, сборам, страховым взносам, пеням, штрафам, процентам, в размере не более 1000 (одной тысячи) рублей. Соответствие данному требованию подтверждается справкой об исполнении налогоплательщиком (плательщиком сбора, плательщиком страховых взносов, налоговым агентом) обязанности по уплате налогов, сборов, страховых взносов, пеней, штрафов, процентов, выданной по состоянию на дату не ранее 15 (пятнадцати) дней, до дня опубликования извещения и аукционной документации на сайтах налоговыми органами по действующей форме, предусмотренной законодательством Российской Федерации (оригинал с печатью и подписью уполномоченного лица ИФНС либо нотариально заверенная копия). В случае наличия задолженности в размере не более 1000 (одной тысячи) рублей также необходимо представить справку о состоянии расчетов по налогам, сборам, страховым взносам, пеням, штрафам, процентам организаций и индивидуальных предпринимателей (физических лиц не являющихся индивидуальными предпринимателями), выданную по состоянию на дату не ранее 15 (пятнадцати) дней, до дня опубликования извещения и аукционной документации на сайтах налоговыми органами по действующей форме, предусмотренной законодательством Российской Федерации (оригинал с печатью и подписью уполномоченного лица ИФНС либо нотариально заверенная копия). В случае наличия вступившего в законную силу решения суда о признании обязанности заявителя по уплате недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации исполненной или решения компетентного органа, которым указанные суммы признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах, дополнительно представляется соответствующее решение. Документы должны быть сканированы с оригинала или нотариально заверенной копии;
5.3.3.2. непроведение ликвидации Участника открытого аукциона – юридического лица и отсутствие решения арбитражного суда о признании Участника открытого аукциона – юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

5.3.3.3. неприостановление деятельности Участника открытого аукциона в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи аукционной заявки на участие в открытом аукционе;

5.3.3.4. отсутствие у Участника открытого аукциона – физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица – Участника открытого аукциона судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с оказанием Услуг, являющихся предметом открытого аукциона, и административного наказания в виде дисквалификации;

5.3.3.5. отсутствие просроченной задолженности перед АО «Дальгипротранс» за 3 (три) года, предшествующие дате размещения извещения о проведении открытого аукциона и аукционной документации на сайтах;

5.3.3.6. отсутствие неисполненных обязательства перед АО «Дальгипротранс»;

5.3.3.7. непричинение вреда имуществу АО «Дальгипротранс»;

5.3.3.8. отсутствие фактов предоставления Участником в составе заявки на участие в конкурентных процедурах, проводимых АО «Дальгипротранс», недостоверной информации о таком Участнике и/или его соответствии обязательным, квалификационным требованиям документации о закупке за 2 (два) года, предшествующие дате размещения извещения о проведении открытого аукциона и аукционной документации на сайтах.

Соответствие обязательным требованиям, указанным в подпунктах 5.3.3.2-5.3.3.8 аукционной документации, подтверждается Участником в декларативной форме в соответствии с приложением № 1 к аукционной документации. 

6. Порядок проведения открытого аукциона

6.1. Информационное сопровождение

6.1.1. Аукционная документация и иная информация об открытом аукционе размещается на сайтах. За получение документации плата не взимается. Размещение информации на сайтах осуществляется в один день.

6.1.2. Протоколы (выписки из протоколов), оформляемых в ходе проведения открытого аукциона, размещаются на сайтах (по виду протокола в определенной функционалом сайта вкладке) в течение 3 (трех) рабочих дней с даты подписания протоколов. Просмотр протоколов рассмотрения аукционных заявок возможен на следующих сайтах: на сайте utp.sberbank-ast.ru  - только в личном кабинете Участника электронных процедур на ЭТП на странице данного открытого аукциона, на сайте www.dgt.ru (в разделе «Закупки»). Конфиденциальная информация, ставшая известной сторонам при проведении открытого аукциона, не может быть передана третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.

6.2. Порядок разъяснения аукционной документации, изменения аукционной документации и извещения о проведении открытого аукциона, прекращение открытого аукциона

6.2.1. Запрос о разъяснении аукционной документации может быть направлен с момента размещения аукционной документации, извещения о проведении открытого аукциона на сайтах и не позднее чем за 5 (пять) рабочих дней до окончания срока подачи аукционных заявок на участие в открытом аукционе.

6.2.2. Запрос на разъяснение положений аукционной документации направляется посредством ЭТП с обязательным подписанием электронной подписью.

6.2.3. Запрос о разъяснении аукционной документации, полученный от Претендента позднее установленного срока, не подлежит рассмотрению.

6.2.4. Разъяснения аукционной документации представляются в течение 3 (трех) рабочих дней со дня поступления запроса.

6.2.5. Разъяснения размещаются на сайтах не позднее 3 (трех) дней со дня представления разъяснений без указания информации о лице, от которого поступил запрос.

6.2.6. В любое время, но не позднее чем за 5 (пять) дней до окончания срока подачи аукционных заявок, могут быть внесены дополнения и изменения в извещение о проведении открытого аукциона и (или) в аукционную документацию.
6.2.7. Дополнения и изменения, внесенные в извещение о проведении открытого аукциона и (или) в аукционную документацию, размещаются на сайтах в течение 3 (трех) дней с даты принятия решения о внесении изменений.
6.2.8. В случае внесения изменений в извещение о проведении открытого аукциона и (или) аукционную документацию позднее чем за 5 (пять) дней до даты окончания подачи аукционных заявок, Заказчик обязан продлить срок подачи аукционных заявок таким образом, чтобы со дня размещения на сайтах внесенных в извещение о проведении открытого аукциона и (или) аукционную документацию изменений до даты окончания срока подачи аукционных заявок оставалось не менее 7 (семи) дней.
6.2.9. Заказчик не берет на себя обязательство по уведомлению претендентов о дополнениях, изменениях, разъяснениях в извещение о проведении открытого аукциона, аукционную документацию, а также по уведомлению Участников об итогах открытого аукциона и не несет ответственности в случаях, когда Участник не осведомлен о разъяснениях, внесенных изменениях, дополнениях, итогах открытого аукциона при условии их надлежащего размещения на сайтах.
6.2.10. Открытый аукцион может быть прекращен в любой момент, но не позднее, чем за 3 (три) дня до даты подведения итогов открытого аукциона. Заказчик не несет при этом никакой ответственности перед любыми физическими и юридическими лицами, которым такое действие может принести убытки.
6.2.11. Уведомление об отказе от проведения открытого аукциона размещается на сайтах не позднее 3 (трех) дней со дня принятия решения об отказе от проведения открытого аукциона.
6.3. Форма проведения открытого аукциона

Информация о форме открытого аукциона указывается в пункте 1.2 аукционной документации. 

6.4. Открытый аукцион в электронной форме

6.4.1. Открытый аукцион в электронной форме проводится на ЭТП. Порядок и правила регистрации, получения ключей электронной подписи, работы на ЭТП размещены на сайте ЭТП.

6.4.2. ЭТП обеспечивает конфиденциальность информации и юридическую значимость электронного документооборота в соответствии с законодательством Российской Федерации и стандартами Российской Федерации.

6.4.3. Если открытый аукцион проводится в электронной форме на ЭТП,  претендент должен:

получить сертификаты электронной подписи для своих уполномоченных представителей;

зарегистрироваться на ЭТП.

Порядок и правила регистрации на ЭТП содержатся на сайте ЭТП.
6.4.4. Все действия, выполненные на ЭТП лицом, указавшим правильные имя и пароль лица, зарегистрированного на ЭТП, по которым ЭТП его идентифицирует, считаются произведенными от имени того лица, представителю которого были предоставлены эти имя и пароль. За действия своего представителя и документы, подписанные его электронной подписью, ответственность несет лицо, зарегистрированное на ЭТП.

6.4.5. Заказчик не несет ответственности перед владельцами сертификата ключа подписи и лицами, использующими эти сертификаты для проверки подписи и шифрования сообщений, а также перед третьими лицами за любые убытки, потери, иной ущерб, связанные с использованием сертификата, независимо от суммы заключенных с использованием сертификата сделок и совершения ими иных действий, за исключением случаев нарушения Заказчиком обязательств, предусмотренных аукционной документацией, законодательством Российской Федерации.

6.4.6. Все действия, осуществляемые зарегистрированным лицом на ЭТП, а также время их совершения фиксируются автоматически.

6.4.7. Все действия в рамках проведения открытого аукциона, в том числе направление запросов на разъяснение аукционной документации, получение ответов на такие запросы, направление запросов  претенденту о разъяснении отдельных положений его аукционной заявки, направление ответов на такие запросы, подача аукционной заявки на участие в открытом аукционе, ее отзыв, подача предложений о цене договора, осуществляются через личный кабинет Участника электронных процедур на ЭТП на сайте ЭТП. Информация о ходе открытого аукциона, предложениях претендентов о цене договора, в том числе последнем и предпоследнем предложениях, отображается на странице открытого аукциона на сайте ЭТП.
6.4.8. Заказчик рассматривает только те аукционные заявки на участие в открытом аукционе, которые подписаны электронной подписью и направлены ему до наступления срока окончания подачи аукционных заявок.

6.4.9. Лица, зарегистрированные на ЭТП, осуществляют обмен электронными документами только с Заказчиком.

6.4.10. Лица, зарегистрированные на ЭТП, несут ответственность за сохранность закрытой части ключа электронной подписи и правильность эксплуатации системы криптографической защиты информации.

6.5. Открытый аукцион, проводимый на бумажном носителе

Формой аукционной документации не предусмотрено.
6.6. Вскрытие аукционных заявок
6.6.1. Процедура вскрытия аукционных заявок не является публичной. Вскрытие аукционных заявок осуществляется по истечении срока подачи заявок автоматически на ЭТП АО «Сбербанк-АСТ» (на странице данного открытого аукциона на сайте utp.sberbank-ast.ru). 

6.6.2. При проведении процедуры вскрытия аукционных заявок сведения, содержащиеся в аукционных заявках, не оглашаются. 

6.6.3. Протокол вскрытия аукционных заявок не составляется.

6.7. Рассмотрение аукционных заявок
6.7.1. Аукционные заявки претендентов рассматриваются на соответствие требованиям, изложенным в аукционной документации, на основании представленных в составе аукционных заявок документов, а также иных источников информации, предусмотренных аукционной документацией, законодательством Российской Федерации, в том числе официальных сайтов государственных органов, организаций в сети Интернет.

6.7.2. Заказчик вправе продлить срок рассмотрения аукционных заявок, но не более чем на 20 (двадцать) рабочих дней. В случае продления срока рассмотрения аукционных заявок Заказчик также может установить новую дату проведения открытого аукциона. При этом Заказчик размещает соответствующее уведомление на сайтах в течение 3 (трех) дней с даты принятия решения о продлении срока рассмотрения аукционных заявок и дате проведения открытого аукциона.

6.7.3. Претендент открытого аукциона не допускается к участию в открытом аукционе в случае:

6.7.3.1. непредставления определенных аукционной документацией документов либо наличия в этих документах неполной информации и (или) информации об Участнике открытого аукциона или об Услугах, закупка которых осуществляется, не соответствующей действительности;

6.7.3.2. несоответствия Претендента открытого аукциона предусмотренным аукционной документацией требованиям;

6.7.3.3. невнесения обеспечения аукционной заявки (если аукционной документацией установлено такое требование);

6.7.3.4. несоответствия аукционной заявки требованиям аукционной документации, в том числе:

аукционная заявка не соответствует форме, установленной аукционной документацией, не содержит документов, иной информации согласно требованиям аукционной документации;

документы не подписаны должным образом (в соответствии с требованиями аукционной документации);

6.7.3.5. отказа Претендента от продления срока действия аукционной заявки и обеспечения аукционной заявки (если аукционной документацией установлено такое требование).

6.7.4. В случае установления недостоверности информации, содержащейся в документах, представленных претендентом в составе аукционной заявки, Заказчик обязан отстранить такого Претендента открытого аукциона на любом этапе проведения открытого аукциона.

6.7.5. Заказчик рассматривает только те аукционные заявки в электронной форме, которые подписаны электронной подписью и направлены ему в установленные сроки.

6.7.6. Электронные документы, заверенные электронной подписью, не рассматриваются, если нарушены правила использования электронной подписи, установленные законодательством Российской Федерации, в том числе, если сертификат ключа подписи утратил силу, электронная подпись используется с превышением полномочий и/или устарели данные, представленные для выдачи сертификата ключа подписи (изменены реквизиты юридического/физического лица, полномочия должностного лица, которому выдан сертификат ключа подписи). Заказчик вправе требовать подтверждения по полученным электронным документам в случае сомнения в подлинности электронной подписи и правомерности ее использования.

6.7.7. До истечения срока действия аукционной заявки Претенденту может быть предложено продлить срок действия аукционной заявки и обеспечения аукционной заявки. Претендент вправе отклонить такое предложение, не утрачивая права на обеспечение аукционной заявки. В случае отказа Претендента от продления срока действия аукционной заявки ему возвращаются денежные средства, перечисленные в качестве обеспечения аукционной заявки, а аукционная заявка отклоняется от участия в открытом аукционе.

6.7.8. Заказчик вправе до даты проведения открытого аукциона в письменной форме запросить у Претендентов открытого аукциона информацию и документы, необходимые для подтверждения соответствия Претендента, Услугах, предлагаемых в соответствии с заявкой такого Претендента, предъявляемым требованиям, изложенным в аукционной документации. При этом не допускается изменение и (или) дополнение аукционных заявок Претендентов.
6.7.9. Заказчик вправе до даты проведения открытого аукциона в письменной форме запросить у государственных и иных учреждений, юридических и физических лиц информацию и документы, необходимые для подтверждения достоверности сведений, представленных в составе аукционной заявки, а также для подтверждения соответствия Участника, предлагаемых им Услуг требованиям документации.
6.7.10. Заказчик вправе проверять достоверность сведений, информации и документов, содержащихся в аукционная заявках Претендентов, путем выездных проверок. В случае препятствования Претендентом данной проверке его аукционная заявка может быть отклонена.
6.7.11. Информация о ходе рассмотрения аукционных заявок не подлежит оглашению. Попытки Претендентов получить такую информацию до размещения протокола на сайтах служат основанием для отклонения аукционных заявок таких претендентов.
6.7.12. По результатам рассмотрения аукционных заявок Заказчик принимает решение о допуске (отказе в допуске) Претендентов открытого аукциона к участию в открытом аукционе.
6.7.13. При наличии информации и документов, подтверждающих, что Услуги, предлагаемые в соответствии с заявкой Претендента, не соответствуют требованиям, изложенным в аукционной документации, аукционная заявка Претендента отклоняется.
6.7.14. Заказчик рассматривает аукционные заявки на предмет их соответствия требованиям аукционной документации. 
6.7.15. Заказчик может не принимать во внимание мелкие погрешности, несоответствия, неточности в аукционной заявке, которые существенно не влияют на ее содержание (при соблюдении равенства всех претендентов открытого аукциона), при рассмотрении аукционных заявок.
6.7.16. Заказчик вправе допустить Претендента к участию в открытом аукционе в случае, если Претендент или его аукционная заявка не соответствуют требованиям аукционной документации, но выявленные недостатки носят формальный характер и не влияют на содержание и условия аукционной заявки на участие в открытом аукционе, а также на условия исполнения договора и не влекут рисков неисполнения обязательств, принятых таким претендентом в соответствии с его аукционной заявкой.
6.7.17. Если в аукционной заявке имеются расхождения между обозначением сумм словами и цифрами, то к рассмотрению принимается сумма, указанная словами.
6.7.18. При наличии арифметических ошибок в аукционной заявке Заказчик может принять решение об отклонении аукционной заявки.
6.7.19. В ходе рассмотрения аукционных заявок Заказчик вправе затребовать от претендентов открытого аукциона разъяснения положений аукционных заявок. 
6.7.20. Претенденты и их представители не вправе участвовать в рассмотрении аукционных заявок и изучении квалификации претендентов.
6.7.21. По итогам рассмотрения аукционных заявок Заказчик составляет протокол рассмотрения аукционных заявок, в котором в том числе может содержаться следующая информация:
6.7.21.1. сведения о Претендентах открытого аукциона, подавших аукционные заявки;
6.7.21.2. принятое Заказчиком решение о допуске к участию в открытом аукционе или об отказе в допуске с обоснованием такого решения.
6.7.22. Протокол (выписка из протокола) рассмотрения аукционных заявок размещается на сайтах (по виду протокола в определенной функционалом сайта вкладке) не позднее чем через 3 (три) рабочих дня со дня его подписания. Просмотр протоколов рассмотрения аукционных заявок возможен на следующих сайтах: на сайте utp.sberbank-ast.ru  - только в личном кабинете Участника электронных процедур на ЭТП на странице данного открытого аукциона, на сайте www.dgt.ru (в разделе «Закупки»). 
6.8. Порядок проведения открытого аукциона в бумажной форме 

Формой аукционной документации не предусмотрено.
6.9. Порядок проведения открытого аукциона в электронной форме

6.9.1. Открытый аукцион в электронной форме проводится в личном кабинете Участника электронных процедур на ЭТП путем снижения на «шаг открытого аукциона» начальной (максимальной) цены договора без учета НДС указанной в извещении и документации о проведении открытого аукциона.

6.9.2.  «Шаг открытого аукциона» устанавливается в размере 0,5 процента начальной (максимальной) цены договора без учета НДС.

6.9.3. Регистрационные номера Участников открытого аукциона присваиваются автоматически на ЭТП.

6.9.4. Открытый аукцион начинается в дату и время, указанные в извещении о его проведении и пункте 1.8 аукционной документации, с объявления на ЭТП начальной (максимальной) цены договора без учета НДС. 
6.9.5. Участник открытого аукциона после объявления Заказчиком начальной (максимальной) цены договора   и цены договора, сниженной в соответствии с «шагом аукциона», если он согласен заключить договор по такой цене, соглашается с предложенной ценой, подписывая данное предложение электронной подписью

6.9.6. При представлении Участниками предложений по цене в электронной форме очередность представления предложений фиксируется автоматически.

6.9.7. С момента начала проведения открытого аукциона до его окончания на электронной странице данного открытого аукциона указываются все предложения о цене договора и время их поступления.

6.9.8. В случае если была предложена цена договора, сниженная в соответствии с «шагом открытого аукциона», равная цене, предложенной другим Участником открытого аукциона, ЭТП фиксирует предложение о цене договора, поступившее ранее других предложений.

6.9.9. Открытый аукцион считается оконченным, если в течение 10 (десяти) минут после предоставления лучшего текущего предложения о цене договора  ни один из Участников не предложил новую цену договора. В этом случае открытый аукцион прекращается. Средствами ЭТП фиксируется последнее и предпоследнее предложение по цене договора и регистрационные номера Участников, сделавших такие предложения.

6.9.10. При проведении открытого аукциона какие-либо переговоры с Участниками не допускаются в случае, если в результате таких переговоров создаются преимущественные условия для участия в открытом аукционе и/или условия для разглашения конфиденциальных сведений.

6.9.11. Победителем открытого аукциона признается Участник, предложивший наиболее низкую цену договора.
6.9.12. Информация о ходе открытого аукциона отображается на странице открытого аукциона на сайте ЭТП.
6.10.  Признание открытого аукциона несостоявшимся

6.10.1. Открытый аукцион признается несостоявшимся, если:

1) на участие в открытом аукционе не подано ни одной аукционной заявки;

2) на участие в открытом аукционе подана одна аукционная заявка;

3) по итогам рассмотрения аукционных заявок к участию в открытом аукционе не допущен ни один Претендент;

4) по итогам рассмотрения аукционных заявок к участию в открытом аукционе допущен один Претендент;

5) на открытый аукцион не явился ни один из Участников;

6) на открытый аукцион явился один Участник;
7) в ходе проведения открытого аукциона не поступили предложения о белее низкой цене договора, чем начальная (максимальная) цена договора.

8) победитель открытого аукциона или Участник, сделавший предпоследнее предложение о цене договора уклоняются от заключения договора.

6.10.2. В случае признания открытого аукциона несостоявшимся договор может быть заключен:

1)
с единственным Участником открытого аукциона (в соответствии с перечислением 2 пп. 6.10.1. аукционной документации) при условии, что аукционная заявка Претендента соответствует требованиям аукционной документации и такой Претендент будет признан Участником открытого аукциона;

2)
с единственным Участником открытого аукциона (в соответствии с перечислением 4 пп. пп.6.10.1. аукционной документации);

3) с Участником, который   один   явился на открытый аукцион (в соответствии с перечислением 6 пп.6.10.1. аукционной документации).
6.10.3. Договор заключается в соответствии с пп. 6.10.2 аукционной документации по цене, согласованной с Участником открытого аукциона, но не выше цены договора, которая составляет 99,5 % начальной (максимальной) цены договора, соответствующей поданному предложению о цене в ходе торгового периода на ЭТП, при наличии такого требования, предусмотренного «Регламентом торговой секции «закупки и продажи Универсальной торговой площадки», размещенном на сайте ЭТП.
6.10.4. Если открытый аукцион признан несостоявшимся, Заказчик вправе объявить новый открытый аукцион или осуществить закупку другим способом.
6.11.  Особенности проведения открытого аукциона с ограниченным участием

Формой аукционной документации не предусмотрено.
6.12. Антидемпинговые меры

Формой аукционной документации не предусмотрено.
7. Аукционная заявка
7.1. Состав аукционной заявки
7.1.1. Аукционная заявка должна содержать всю требуемую в аукционной документации информацию и документы.

7.1.2. Аукционная заявка должна действовать не менее 120 (ста двадцати) дней с даты окончания подачи аукционных заявок, установленной в пункте 1.7. аукционной документации.

7.1.3. Аукционная заявка оформляется в соответствии с требованиями аукционной документацией.

7.1.4. Аукционная заявка Претендента, не соответствующая требованиям аукционной документации, отклоняется.

7.1.5. Аукционная заявка оформляется на русском языке. Если в               составе аукционной     заявки    представляются   документы   на   иностранном   языке, такие документы должны быть переведены на русский язык, а перевод заверен нотариально. При представлении аукционной заявки в электронной форме представляется копия, сканированная с нотариально заверенного перевода. Вся переписка, связанная с проведением открытого аукциона, ведется на русском языке. В случае если для участия в открытом аукционе иностранному лицу потребуется извещение, аукционная документация на иностранном языке, перевод на иностранный язык такое лицо осуществляет самостоятельно за свой счет.

7.1.6. В случае участия иностранного лица в открытом аукционе такое лицо в составе аукционные заявки должно представить все документы, предусмотренные аукционной документацией (или аналогичные документы, выдаваемые в соответствии с законодательством государства, в котором зарегистрировано и осуществляет деятельность такое лицо).

7.1.7. Если в составе аукционной заявки представлен документ, который не поддается прочтению (ввиду, например, низкого качества копирования/сканирования Претендентом, повреждения документа Претендентом, представления Претендентом поврежденного документа и др.), документ считается непредставленным и не рассматривается.

7.1.8. В аукционной заявке должны быть представлены:

7.1.8.1. надлежащим образом оформленные в соответствии с формами, являющимися приложениями №№ 1, 2 к аукционной документации, заверенные подписью и печатью (при ее наличии) Претендента аукционная заявка на участие в открытом аукционе и сведения о претенденте. Документы должны быть сканированы с оригинала;

7.1.8.2. копия Устава (или копии всех заполненных страниц паспорта гражданина Российской Федерации или иных документов, удостоверяющих личность – для физических лиц) в последней редакции с учетом всех внесенных изменений. Документы должны быть сканированы с оригинала, нотариально заверенной копии или копии, заверенной ИФНС;

7.1.8.3. выданная не ранее чем за 30 (тридцать) дней до дня размещения извещения о проведении открытого аукциона на сайтах, выписка из единого государственного реестра юридических лиц, выписка из единого государственного реестра индивидуальных предпринимателей (для индивидуальных предпринимателей), нотариально заверенный перевод на русский язык документов о государственной регистрации юридического лица или физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства (для иностранных лиц). Документы могут быть сформированы с использованием  сервиса «Предоставление сведений из ЕГРЮЛ/ЕГРИП о конкретном юридическом лице/индивидуальном предпринимателе в форме электронного документа», размещенного на официальном сайте ФНС России в сети Интернет и представлены в виде электронного документа подписанного усиленной квалифицированной электронной подписью, либо  сканированы с оригинала, нотариально заверенной копии;

7.1.8.4. документы, подтверждающие полномочия лица, подписавшего аукционную заявку:
- доверенность на лицо, подписавшее заявку, решение о назначении лица на должность, выдавшего доверенность, если от имени Претендента действует лицо на основании доверенности. Если от имени Претендента действует лицо на основании устава (учредительных документов), должно быть представлено решение о назначении лица на должность. Документы должны быть сканированы с оригинала или нотариально заверенной копии; 

7.1.8.5. документы, подтверждающие соответствие Претендентов открытого аукциона, предлагаемых ими Услуг установленным требованиям аукционной документации и условиям допуска к участию в открытом аукционе, перечисленные в разделах 2, 3, 5, 7 аукционной документации. Порядок оформления документов указаны в разделах 2, 3, 5, 7 аукционной документации;

7.1.8.6. документы, подтверждающие внесение обеспечения аукционной заявки (если в извещении и аукционной документации содержится данное требование): оригинал банковской гарантии (если обеспечение заявки установлено в форме представления банковской гарантии) или оригинал или копия, заверенная банком, платежного поручения о перечислении денежных средств. Документы должны быть сканированы с оригинала;

7.1.8.7. годовая бухгалтерская (финансовая) отчетность, а именно: бухгалтерский баланс и отчет о финансовых результатах, за последний завершенный отчетный период (финансовый год), по результатам которого указанная отчетность представлялась в ИФНС (копии с отметкой инспекции Федеральной налоговой службы либо с приложением копии документа, подтверждающего получение ИФНС/отправку в ИФНС бухгалтерской отчетности). Документы должны быть сканированы с оригинала с отметкой инспекции Федеральной налоговой службы либо без отметки инспекции ФНС с дополнительным сканированием документов, подтверждающих получение ИФНС/отправку в ИФНС бухгалтерской отчетности;

7.1.8.8. договор простого Товарищества (договор о совместной деятельности) (если в открытом аукционе принимает участие Претендент, на стороне которого выступает несколько лиц). Документы должны быть сканированы с оригинала;
7.1.8.9. справка об исполнении налогоплательщиком (плательщиком сбора, плательщиком страховых взносов, налоговым агентом) обязанности по уплате налогов, сборов, страховых взносов, пеней, штрафов, процентов, выданной по состоянию на дату не ранее 15 (пятнадцати) дней, до дня опубликования извещения и аукционной документации на сайтах налоговыми органами по действующей форме, предусмотренной законодательством Российской Федерации (оригинал с печатью и подписью уполномоченного лица ИФНС либо нотариально заверенная копия). В случае наличия задолженности в размере не более 1000 (одной тысячи) рублей также необходимо представить справку о состоянии расчетов по налогам, сборам, страховым взносам, пеням, штрафам, процентам организаций и индивидуальных предпринимателей (физических лиц, не являющихся индивидуальными предпринимателями), выданную по состоянию на дату не ранее 15 (пятнадцати) дней, до дня опубликования извещения и аукционной документации на сайтах налоговыми органами по действующей форме, предусмотренной законодательством Российской Федерации (оригинал с печатью и подписью уполномоченного лица ИФНС либо нотариально заверенная копия). В случае наличия вступившего в законную силу решения суда о признании обязанности заявителя по уплате недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации исполненной или решения компетентного органа, которым указанные суммы признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах, дополнительно представляется соответствующее решение. Документы должны быть сканированы с оригинала или нотариально заверенной копии;
7.1.8.10.  в случае применения специального налогового режима по состоянию на дату подачи аукционной заявки - документы подтверждающие правомерность применения специального режима налогообложения, выданные Федеральной налоговой службой. Документы должны быть сканированы с оригинала.
7.1.8.11.  документ по форме приложения № 4 к аукционной документации с приложениями (при необходимости). Документы должны быть сканированы с оригинала или нотариально заверенной копии.
7.1.8.12.  налоговую отчетность (декларацию) на полученные доходы, в зависимости от применяемого режима налогообложения, на последнюю отчетную дату, по результатам которой указанная декларация представлялась в ИФНС (с приложением копии извещения/квитанции о приеме налоговой отчетности (декларации)  налоговым органом), (для любых физических лиц или нескольких физических лиц, выступающих на стороне одного Претендента открытого аукциона, в том числе индивидуальных предпринимателей или нескольких индивидуальных предпринимателей, выступающих на стороне одного Претендента открытого аукциона). Документы должны быть сканированы с оригинала.
7.2. Подача аукционных заявок
7.2.1. Окончательная дата подачи аукционных заявок и, соответственно, дата вскрытия аукционных заявок могут быть перенесены на более поздний срок. Соответствующие изменения даты подачи аукционных заявок размещаются на сайтах. В этом случае срок действия аукционных заявок устанавливается в соответствии с пунктом 7.1.2 аукционной документации и не сокращается. Продление сроков действия обеспечения аукционных заявок не требуется.

7.2.2. Претендент может подать только одну аукционную заявку по открытому аукциону для участия в открытом аукционе. Если Претендент подает более одной аукционные заявки по открытому аукциону, а ранее поданные им аукционные заявки по этому открытому аукциону не отозваны, все аукционные заявки такого Претендента по открытому аукциону не рассматриваются и считаются неподанными.

7.2.3. Аукционные заявки принимаются до истечения срока подачи аукционных заявок. По истечении срока подачи аукционных заявок аукционные заявки не принимаются.

7.3. Аукционная заявка в электронной форме
7.3.1. При проведении открытого аукциона в электронной форме аукционная заявка должна состоять из электронной части. 

7.3.2. Электронная часть аукционной заявки должна состоять из документов, указанных в пункте 7.1.8 аукционной документации.

7.3.3. Электронная часть аукционной заявки подается в виде сканированных документов в формате pdf
 (требуемое разрешение при сканировании документов составляет 100-200dpi
), упакованных в архив или серию архивов (многотомный архив) с использованием программы-архиватора. Допускается сканирование в черно-белом режиме.  Объем каждого файла архива не должен превышать 10 Мб. Ограничение на общий объем электронных документов при подаче аукционных заявок (части аукционных заявок) в электронной форме указано в пункте 1.7. аукционной документации. Наименование архива, содержащего электронную часть аукционной заявки, должно соответствовать формату «Наименование Претендента Аукцион №.rar (или .zip)». Вместо набора символов «Наименование Претендента» указать наименование Претендента, а вместо символа «№» Претендент должен указать номер открытого аукциона.

7.3.4. Для надлежащей подачи электронной части аукционной  заявки на участие в открытом аукционе Претенденты в личном кабинете Участника электронных процедур на ЭТП на странице данного открытого аукциона на сайте ЭТП подают электронную часть аукционной заявки с использованием штатного интерфейса торговой секции.
7.3.5. Электронная часть аукционной заявки должна быть подписана электронной подписью.

7.3.6. По истечении срока подачи аукционных заявок Претенденты не имеют возможности подать электронную часть аукционной заявки.

7.4. Аукционная заявка на бумажном носителе

Формой аукционной документации не предусмотрено.
7.5. Изменение и отзыв аукционных заявок
7.5.1. Претендент вправе изменить или отозвать поданную аукционную заявку в любое время до истечения срока подачи аукционных заявок, не утрачивая права на обеспечение (если обеспечение предусмотрено аукционной документацией).

7.5.2. Никакие изменения не могут быть внесены в аукционную заявку после окончания срока подачи аукционных заявок.

7.5.3. При проведении открытого аукциона в электронной форме на ЭТП для изменения поданной аукционной заявки необходимо отозвать аукционную заявку путем ее удаления или перевода в состояние редактирования, внести в нее изменения, подписать электронной подписью и вновь направить на электронную процедуру. Без отзыва аукционной заявки изменить ее невозможно. Для внесения изменений в поданную аукционную заявку или отзыва аукционной заявки необходимо руководствоваться «Регламентом торговой секции «закупки и продажи Универсальной торговой площадки», размещенном на сайте ЭТП.
7.6. Обеспечение аукционных заявок
7.6.1. Обеспечение аукционной заявки может предоставляться Претендентом путем внесения денежных средств, или  банковской гарантией.

7.6.2. Способ и размер обеспечения аукционной заявки устанавливается в пункте 1.6 аукционной документации. Предоставление обеспечения иным, не указанным в пункте 1.6 аукционной документации, способом не допускается.

7.6.3. Если обеспечение аукционной заявки предусмотрено в форме внесения денежных средств, Претендент открытого аукциона перечисляет по реквизитам, указанным в пункте 1.6 аукционной документации, денежные средства в размере, установленном в пункте 1.6 аукционной документации.
7.6.4. В случае если претендентом открытого аукциона в составе аукционной заявки представлены документы, подтверждающие внесение денежных средств в качестве обеспечения заявки на участие в открытом аукционе, и до даты рассмотрения заявок денежные средства не поступили на счет, который указан заказчиком в аукционной документации, такой претендент открытого аукциона признается не предоставившим обеспечение заявки.
7.6.5. Факт внесения претендентом денежных средств в качестве обеспечения заявки на участие в открытом аукционе должен быть подтвержден платежным поручением с отметкой банка, подтверждающим перечисление денежных средств в качестве обеспечения заявки на участие в открытом аукционе, или копией такого поручения, заверенной банком.
7.6.6. Денежные средства, внесенные в качестве обеспечения заявки на участие в открытом аукционе, возвращаются на счет претендента открытого аукциона в течение 10 (десяти) рабочих дней, если иное не предусмотрено аукционной документацией, с даты наступления одного из следующих случаев:
7.6.6.1. после принятия решения об отказе от проведения открытого аукциона – всем претендентам открытого аукциона, подавшим аукционные заявки;
7.6.6.2. после отзыва претендентом открытого аукциона аукционной заявки до окончания срока подачи заявок – такому претенденту открытого аукциона;
7.6.6.3. после отказа претендента открытого аукциона от продления срока действия аукционной заявки – такому претенденту открытого аукциона;
7.6.6.4. после получения аукционной заявки после окончания срока подачи заявок – претендентам открытого аукциона, которые подали эти заявки;
7.6.6.5. после проведения открытого аукциона – участникам, которые не стали победителями открытого аукциона;  
7.6.6.6. после заключения договора – победителю открытого аукциона, участнику, представившему предпоследнее предложение о цене, с которым в соответствии с аукционной документацией заключается договор.
7.6.7. Для возврата денежных средств, внесенных претендентами в качестве обеспечения заявок на участие в открытом аукционе, необходимо при формировании заявки на участие в открытом аукционе указать реквизиты, на которые можно будет вернуть денежные средства.

7.6.8. Обеспечение аукционной заявки в виде банковской гарантии должно быть представлено банком, включенным в перечень банков, отвечающих установленным требованиям для принятия банковских гарантий в целях налогообложения. Перечень ведется Министерством финансов Российской Федерации на основании сведений, полученных от Центрального банка Российской Федерации, и подлежит размещению на официальном сайте Министерства финансов Российской Федерации в информационно-телекоммуникационной сети «Интернет».
Срок действия банковской гарантии должен составлять 120 (сто двадцать) дней со дня окончания подачи заявок, установленного в пункте 1.7 аукционной документации. Оригинал банковской гарантии должен быть представлен в составе аукционной заявки. При представлении заявки в электронной форме документы могут быть сканированы с оригинала или нотариально заверенной копии.

7.6.9. Банковская гарантия должна быть оформлена в пользу заказчика.

7.6.10. Банковская гарантия должна быть безотзывной и должна содержать:

7.6.10.1. Сумму банковской гарантии, подлежащую оплате гарантом заказчику;

7.6.10.2. Обязательства принципала, надлежащее исполнение которых обеспечивается банковской гарантией;

7.6.10.3. Обязанность гаранта уплатить заказчику неустойку в размере 0,1% денежной суммы, подлежащей уплате, за каждый календарный день просрочки;

7.6.10.4. Условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими заказчику;

7.6.10.5. Срок действия банковской гарантии в соответствии с требованиями пункта 7.6.8 аукционной документации;

7.6.10.6. Не допускается включение в условия банковской гарантии требования о предоставлении заказчиком гаранту судебных актов, подтверждающих неисполнение принципалом обязательств, обеспечиваемых банковской гарантией.

7.6.11. Основанием для отказа в допуске к участию в открытом аукционе является несоответствие банковской гарантии условиям, изложенным в аукционной документации.

7.6.12. Возврат банковской гарантии в случаях, указанных в пункте 7.6.6 аукционной документации, представившему ее лицу или гаранту не осуществляется, взыскание по ней не производится. 

7.6.13. Денежные средства, внесенные любым юридическим лицом либо физическим лицом, в том числе индивидуальным предпринимателем (далее – лицо) в качестве обеспечения аукционной заявки на участие в открытом аукционе, без подачи аукционной заявки, возвращаются на счет, в течение 10 (десяти) рабочих дней с даты поступления письма о возврате денежных средств от такого лица по реквизитам, указанным в письме.
7.7. Представление технического предложения

7.7.1. Техническое предложение представляется в порядке, предусмотренном разделом 3 аукционной документации. Техническое предложение должно быть заверено подписью и печатью (при ее наличии) Претендента.
7.7.2. В техническом предложении Претендента должны быть отражены все условия, указанные в техническом задании аукционной документации.

7.7.3. Все условия, указанные в техническом предложении, должны быть изложены таким образом, чтобы Заказчик мог определить конкретные показатели, характеристики предлагаемых Услуг. Значения показателей не должны допускать разночтения или двусмысленное толкование и содержать «не менее», «не более», «не ниже», «не выше», «от», «до», то есть должны быть конкретными (за исключением значений показателей, для которых предусмотрен диапазон в соответствии с технической документацией).
8. Заключение договора

8.1. Обеспечение исполнения договора

Формой документации не предусмотрено.
8.2. Заключение договора
8.2.1. Положения договора (условия и цена) не могут быть изменены по сравнению с аукционной документацией и аукционной заявкой Победителя или Участника открытого аукциона, за исключением случаев, предусмотренных аукционной документацией. При невыполнении Победителем или Участником открытого аукциона требований данного пункта он признается уклонившимся от заключения договора. Договор в таком случае может быть заключен с Участником, сделавшим предпоследнее предложение о цене, с учетом требований данного пункта.

8.2.2. Заказчик вправе до заключения договора направить письмо   единственному Участнику/Победителю открытого аукциона, с предложением снизить стоимость относительно ранее поданного в хоте торгового периода ценового предложения, в случае если ценовое предложение единственного Участника/Победителя снижено на 1 (один) «шаг открытого аукциона» или равно начальной (максимальной) цене по договору, предусмотренной аукционной документацией.

8.2.3.   Участник/победитель открытого аукциона готовит проект договора (Приложение №6 к аукционной документации) в соответствии с аукционной документацией и направляет подписанный проект договора Заказчику в течение 5 (пяти) календарных дней с даты опубликования итогов открытого аукциона на сайтах.

В случае если требование об обеспечении исполнения договора установлено в аукционной документации 
Участник/победитель открытого аукциона должен представить обеспечение исполнения договора и подписанный проект договора в течение 15 (пятнадцати) дней с даты опубликования итогов открытого аукциона на сайтах.
8.2.4. Договор заключается в соответствии с законодательством Российской Федерации, требованиями аукционной документации согласно приложению № 6 к аукционной документации в срок, не превышающий 10 (десять) календарных дней с даты опубликования информации об итогах открытого аукциона на сайтах, (если требование об обеспечении исполнения договора установлено в аукционной документации) в срок, не превышающий 15 (пятнадцать) календарных дней. 
8.2.5. Если Победитель открытого аукциона уклонился от подписания договора, либо не представил в установленные аукционной документацией сроки надлежащего обеспечения исполнения договора (если аукционной документацией установлено такое требование), он признается уклонившимся от заключения договора. В этом случае Заказчик вправе заключить договор с Участником, сделавшим предпоследнее предложение о цене договора. При этом заключение договора для Участника, сделавшего предпоследнее предложение о цене договора, является обязательным.

8.2.6. Участник открытого аукциона, с которым заключается договор, обязан заключить договор на условиях аукционной документации, аукционной заявки. Договор заключается по цене, предложенной Победителем/Участником открытого аукциона без учета НДС, с учетом применяемой им системы налогообложения.

8.2.7. В срок, предусмотренный для заключения договора, Заказчик вправе отказаться от заключения договора в случае установления 
несоответствия Победителя/Участника требованиям аукционной документации или в связи с предоставлением Победителем/Участником недостоверной информации о своем соответствии таким требованиям.

8.3. Исполнение, изменение, расторжение договора

8.3.1. Заказчик по согласованию с исполнителем договора вправе изменить или расторгнуть договор в случае существенного изменения обстоятельств, из которых они исходили при заключении договора, в порядке, предусмотренном Гражданским кодексом Российской Федерации. В случае недостижения соглашения об изменении условий договора в соответствии с существенно изменившимися обстоятельствами или о его расторжении договор может быть расторгнут или изменен судом в порядке и по основаниям, предусмотренным Гражданским кодексом Российской Федерации.

8.3.2. Заказчик в одностороннем порядке может отказаться от исполнения обязательств по договору по основаниям, предусмотренным Гражданским кодексом Российской Федерации.

8.3.3. Лицо, с которым заключен договор, обязано информировать Заказчика в сроки, установленные договором, о произошедших изменениях в сведениях в отношении всей цепочки собственников, включая бенефициаров (в том числе конечных), и о составе исполнительных органов, с подтверждением соответствующими документами.

8.3.4. При исполнении договора не допускается перемена исполнителя, за исключением случаев, если новый исполнитель является правопреемником исполнителя по такому договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. Новый исполнитель должен соответствовать требованиям к Участникам открытого аукциона, которые устанавливались в аукционной документации.

Согласовано:

Начальник ОИТ                                                                                    А.В. Вершинин

Председатель

Экспертной группы                                                                                 О.Н. Рубцова
Приложение № 1

к аукционной документации

На бланке Претендента

АУКЦИОННАЯ ЗАЯВКА ______________ (наименование Претендента) НА УЧАСТИЕ В ОТКРЫТОМ АУКЦИОНЕ № ________

Будучи уполномоченным представлять и действовать от имени ________________ (далее – претендент) (указать наименование Претендента или, в случае участия нескольких лиц на стороне одного Претендента, наименования таких лиц), а также полностью изучив всю аукционную документацию, я, нижеподписавшийся, настоящим подаю аукционную заявку на участие в открытом аукционе № ____________ (далее – открытый аукцион) на право заключения договора указать предмет договора.

Уполномоченным представителям Заказчика настоящим предоставляются полномочия наводить справки или проводить исследования с целью изучения отчетов, документов и сведений, представленных в данной заявке, и обращаться к юридическим и физическим лицам, государственным органам и учреждениям, обслуживающим нас банкам за разъяснениями относительно финансовых и технических вопросов.

Настоящая аукционная заявка служит также разрешением любому лицу или уполномоченному представителю любого учреждения, на которое содержится ссылка в сопровождающей документации, предоставлять любую информацию, необходимую для проверки заявлений и сведений, содержащихся в настоящей заявке или относящихся к ресурсам, опыту и компетенции Претендента.

Настоящим подтверждается, что _________ (наименование Претендента) ознакомилось(ся) с условиями аукционной документации, с ними согласно(ен) и возражений не имеет.

В частности, _______ (наименование Претендента), подавая настоящую аукционную заявку, согласно(ен) с тем, что:

- результаты рассмотрения аукционной заявки зависят от проверки всех данных, представленных ______________ (наименование Претендента), а также иных сведений, имеющихся в распоряжении Заказчика;

- за любую ошибку или упущение в представленной __________________ (наименование Претендента) аукционной заявке ответственность целиком и полностью будет лежать на __________________ (наименование Претендента);

- открытый аукцион может быть прекращен в порядке, предусмотренном аукционной документацией без объяснения причин. 

В случае признания _________ (наименование Претендента) победителем мы обязуемся:

1. Придерживаться положений нашей аукционной заявки в течение указать срок но не менее 120 календарных дней с даты, установленной как день окончания подачи аукционных заявок. Аукционная заявка будет оставаться для нас обязательной до истечения указанного периода.

2. Подписать договор(ы) на условиях настоящей аукционной заявки и на условиях, объявленных в аукционной документации.

3. Исполнять обязанности, предусмотренные заключенным договором, строго в соответствии с требованиями такого договора. 

4. Не вносить в договор изменения, не предусмотренные условиями аукционной документации.

Настоящим подтверждаем, что:

- Работы, предлагаемые _______ (наименование Претендента), свободны от любых прав со стороны третьих лиц, ________ (наименование Претендента) согласно передать все права на Работы, в случае признания Победителем Заказчику;

- ________ (наименование Претендента, лиц, выступающих на стороне Претендента) не находится в процессе ликвидации;

- в отношении ________ (наименование Претендента, лиц, выступающих на стороне Претендента) не открыто конкурсное производство;

- на имущество ________ (наименование Претендента, лиц, выступающих на стороне Претендента) не наложен арест, экономическая деятельность не приостановлена;

- у руководителей, членов коллегиального исполнительного органа и главного бухгалтера _____ (наименование Претендента лиц, выступающих на стороне Претендента) отсутствуют непогашенные судимости за преступления в сфере экономики, в отношении указанных лиц не применялись наказание в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с выполнением Работ, являющегося предметом открытого аукциона, и административные наказания в виде дисквалификации;

- у ________(наименование Претендента, лиц, выступающих на стороне Претендента) и (или) других физических/юридических лиц, в состав участников (акционеров) и (или) органов управления которых входят одни и те же лица (лицо) отсутствует просроченная задолженность перед АО «Дальгипротранс» за 3 (три) года, предшествующие дате размещения извещения о проведении аукциона и аукционной документации на сайтах;

- у ________(наименование Претендента, лиц, выступающих на стороне Претендента) и (или) других физических/юридических лиц, в состав участников (акционеров) и (или) органов управления которых входят одни и те же лица (лицо) отсутствуют неисполненные обязательства перед АО «Дальгипротранс»;

- ________(наименование Претендента, лиц, выступающих на стороне Претендента) и (или) других физических/юридических лиц, в состав участников (акционеров) и (или) органов управления которых входят одни и те же лица (лицо) не причиняло вреда имуществу АО «Дальгипротранс».

-  ________(наименование Претендента, лиц, выступающих на стороне Претендента) и (или) других физических/юридических лиц, в состав участников (акционеров) и (или) органов управления которых входят одни и те же лица (лицо) не предоставляло  в составе заявки на участие в конкурентных  процедурах, проводимых АО «Дальгипротранс», недостоверной информации об ________________(наименование Претендента, лиц, выступающих на стороне Претендента) и/или его соответствии обязательным, квалификационным требованиям документации о закупке за 2 (два) года, предшествующие дате размещения извещения о проведении аукциона  и аукционной документации на сайтах.

Настоящим ________ (наименование Претендента, лиц, выступающих на стороне Претендента) подтверждаем, что при подготовке аукционной заявки на участие в открытом аукционе обеспечили соблюдение требований Федерального закона Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных», в том числе о получении согласий и направлении уведомлений, необходимых для передачи и обработки персональных данных субъектов персональных данных, указанных в аукционной заявке, в целях проведения открытого аукциона.

_______ (указывается ФИО лица, подписавшего аукционную заявку) даю согласие на обработку всех своих персональных данных, указанных в аукционной заявке, в соответствии с требованиями законодательства Российской Федерации, в целях проведения открытого аукциона.

Нижеподписавшийся удостоверяет, что сделанные заявления и сведения, представленные в настоящей аукционной заявке, являются полными, точными и верными.

В подтверждение этого прилагаем все необходимые документы.

Представитель, имеющий полномочия подписать аукционную заявку на участие от имени Претендента

______________________________________________________

(полное наименование Претендента)

______________________________________________________

(должность, подпись, ФИО)

Печать (при  наличии) 




«____» _________ 20__ г.
Приложение № 2

к аукционной документации
СВЕДЕНИЯ О ПРЕТЕНДЕНТЕ (для юридических лиц)

(в случае если на стороне одного Претендента выступает несколько лиц, сведения представляются на каждое лицо)

1. Наименование Претендента (если менялось в течение последних 5 лет, указать когда и привести прежнее название)

Юридический адрес ________________________________________

Фактическое местонахождение _______________________________

Телефон (______) __________________________________________

Факс (______) _____________________________________________

Адрес электронной почты __________________@_______________

2. Руководитель

3. Банковские реквизиты

4. ИНН

5. КПП

6. ОГРН

7. ОКПО

8. Название и адрес филиалов

9. Контактные лица

Уполномоченные представители Заказчика могут связаться со следующими лицами для получения дополнительной информации о претенденте (указать не менее 3 (трех) разных номеров телефонов:

Справки по общим вопросам и вопросам управления

Контактное лицо (должность, ФИО, телефон)

Справки по кадровым вопросам

Контактное лицо (должность, ФИО, телефон)

Справки по техническим вопросам

Контактное лицо (должность, ФИО, телефон)

Справки по финансовым вопросам

Контактное лицо (должность, ФИО, телефон)

10. Реквизиты для перечисления денежных средств, внесенных в качестве обеспечения аукционной заявки_______________________________ (заполняется только в случае, если аукционной документацией предусмотрено обеспечение аукционной заявки в виде перечисления денежных средств)
Имеющий полномочия действовать от имени Претендента 

________________________________________________________

(полное наименование Претендента)

________________________________________________________

(должность, подпись, ФИО)                              

Печать (при  наличии)

СВЕДЕНИЯ О ПРЕТЕНДЕНТЕ (для физических лиц)

(в случае если на стороне одного Претендента выступает несколько лиц, сведения представляются на каждое лицо)

1. Фамилия, имя, отчество _____________________________________

2. Паспортные данные ________________________________________

3. ИНН _____________________________________________________

4. Место регистрации _________________________________________

5. Место фактического проживания _____________________________

6. Телефон (______) __________________________________________

7. Факс (______) _____________________________________________

8. Адрес электронной почты __________________@_______________

9. Банковские реквизиты_______________________________________

10. Реквизиты для перечисления денежных средств, внесенных в качестве обеспечения аукционной заявки __________________________ (заполняется только в случае, если аукционной документацией предусмотрено обеспечение аукционной заявки в виде перечисления денежных средств)

Имеющий полномочия действовать от имени Претендента 

________________________________________________________

(полное наименование Претендента)

________________________________________________________

(должность, подпись, ФИО)                               

Печать (при  наличии)

Приложение № 3

к аукционной документации

Сведения об опыте оказания Услуг, соответствующих техническому заданию открытого аукциона№ ________, в каждом году за период 2021-2023 гг, стоимость которых в совокупности составляет не менее 50% (пятидесяти процентов) начальной (максимальной) цены договора без учета НДС оказанных ____________________.

                      (наименование Претендента)

	№ п/п
	год
	Реквизиты договора
	Контрагент

(с указанием филиала, представительства, подразделения которое выступает от имени юридического лица)
	Срок действия договора (момент вступления в силу, срок действия, дата окончательного исполнения)
	Сумма договора (в руб. без учета НДС/с учетом НДС, с указанием стоимости в год либо иной отчетный период)
	Предмет договора (указываются только договоры соответствующие техническому заданию открытого аукциона)
	Наличие жалоб, претензий, исковых заявлений со стороны контрагента в связи с ненадлежащим исполнением Участником обязательств по договору
	Сведения об обоснованности и удовлетворении Участником требований контрагента по итогам рассмотрения жалоб претензий, исковых заявлений

	
	
	
	
	
	
	
	
	

	с приложением:

-  копий договоров, указанных в таблице, (с приложениями к договору, отражающими вид и цену оказанных услуг) стоимость которых в совокупности составляет не менее 50% (пятидесяти процентов) начальной (максимальной) цены договора без учета НДС, установленной в аукционной документации;

- копий актов об оказанных услугах к приложенным договорам.

- копии платежных поручений, подтверждающих получение денежных средств за оказанные Услуги, к приложенным договорам
Имеющий полномочия действовать от имени Претендента_________________________________________________

(Полное наименование Претендента)

_________________________________________________

(Должность, подпись, ФИО)                                  (печать)


Приложение № 4

к аукционной документации

Справка о сделке

Настоящим подтверждаю, что заключение договора для ____________ (наименование претендента) по итогам открытого аукциона № ________ на право заключения договора на ______________ (наименование процедуры) с начальной (максимальной) ценой договора____________, указанной в аукционной документации:

1) __________ (является/не является) крупной сделкой. 

2) __________ (является/не является) сделкой, в отношении которой имеется заинтересованность. 

Решение об одобрении ____________ (крупной сделки / сделки, в отношении которой имеется заинтересованность), оформленное в соответствии с требованиями законодательства Российской Федерации, прилагается. (указывается в случае, если сделка является крупной и/или сделкой, в отношении которой имеется заинтересованность)
Представитель, имеющий полномочия действовать от имени

__________________________________________________________________

(полное наименование претендента)

_______________________
_______________________

(должность, ФИО)
(подпись, печать (при наличии))

Приложение № 5

                  к аукционной документации

Техническое предложение ____________________ .

                                              (полное наименование Претендента)

по открытому аукциону № ________,
Оформляется отдельно по каждому лоту

«____» ___________ 20__ г.

	1
	Наименование Услуг
	Наименование Услуг в соответствии с требованиями технического задания*

	2
	Перечень программного обеспечения
	Перечень программного обеспечения в соответствии с требованиями технического задания*

	3
	Срок передачи неисключительных прав программного обеспечения
	Срок передачи неисключительных прав программного обеспечения в соответствии с требованиями технического задания*

	4
	Срок использования программного обеспечения
	Срок использования программного обеспечения в соответствии с требованиями технического задания*

	5
	Место оказания Услуг
	Место оказания Услуг в соответствии с требованиями технического задания*

	6
	Форма, сроки и порядок оплаты Услуг
	Форма, сроки и порядок оплаты Услуг в соответствии с требованиями технического задания*

	7
	Порядок предоставления неисключительных прав на программного обеспечения
	Порядок предоставления неисключительных прав на программного обеспечения в соответствии с требованиями технического задания*


* - указать необходимые данные в соответствии с требованиями технического задания удалив ссылку со *
Представитель, имеющий полномочия действовать от имени Претендента

________________________________________________________

(Полное наименование претендента)

_________________________________________________________________

(Должность, подпись, ФИО)                                                М.П.

Приложение № 6
                  к аукционной документации

ПРОЕКТ ДОГОВОРА № ____________
	г. Хабаровск
	«___»________________ 20___ г.



__________________, именуемое в дальнейшем «Лицензиат», в лице __________________, действующ__ на основании ___________, с одной стороны, и 

            Акционерное общество «Дальневосточный проектно-изыскательский институт транспортного строительства» (АО «Дальгипротранс»), именуемое в дальнейшем «Сублицензиат», в лице _________________________________, действующего на основании _____________, с другой стороны, совместно именуемые «Стороны», заключили настоящий Договор о нижеследующем:  

1. ПРЕДМЕТ ДОГОВОРА

1.1. Лицензиат предоставляет Сублицензиату за вознаграждение на условиях простой (неисключительной) лицензии право использования программного продукта антивирусной программы Kaspersky в соответствии со Спецификацией (Приложение № 1 к Договору) (далее ПО).

1.2. Лицензиат гарантирует наличие у него прав на заключение настоящего Договора и подтверждает, что он действует в пределах прав и полномочий, предоставленных ему правообладателем ПО. В случае, если к Сублицензиату будут предъявлены претензии или иски по поводу нарушения прав третьих лиц в связи с предоставлением ПО по настоящему Договору, Сублицензиат обязан известить об этом Лицензиата. Лицензиат по согласованию с Сублицензиатом обязуется урегулировать такие претензии или обеспечить судебную защиту. Понесенные Сублицензиатом расходы в результате урегулирования указанных претензий или судебных процессов подлежат возмещению Лицензиатом.

2. ПРАВА, ПЕРЕДАВАЕМЫЕ СУБЛИЦЕНЗИАТУ

2.1. Право использования ПО включает в себя право на воспроизведение соответствующего ПО на территории Российской Федерации, хранение в памяти ЭВМ и использование ПО - совершение любых действий, связанных с функционированием ПО в соответствии с его назначением, ограниченное инсталляцией, копированием, запуском. 

       2.2. Право на использование ПО передается на срок, согласованный Сторонами в Спецификации (Приложение № 1 к Договору).
2.3. Сублицензиат не обязан представлять отчеты об использовании ПО (п. п. 1 ст. 1237 ГК РФ).

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1.  Лицензиат обязан:

3.1.1. Дистрибутивы программного обеспечения предаются электронным путем посредством предоставления параметров учетной записи в личном кабинете на портале разработчика.

 В случае использования правообладателем ПО технических средств защиты ПО, Лицензиат одновременно с ПО передает файлы ключей доступа к ПО. 

3.1.2. Передать Сублицензиату неисключительное право использования ПО по акту приема-передачи неисключительных прав до ______________ г.
3.1.3.  Передать Сублицензиату ПО, свободное от прав третьих лиц, в состоянии, позволяющем его использование на условиях настоящего Договора.

3.1.4. Доставить Сублицензиату по адресу г. Хабаровск, ул. Шеронова, 56 техническую документацию, необходимую и достаточную для использования ПО, в том числе инструкцию по установке и использованию ПО или провести соответствующий инструктаж.

3.1.5. Передать замечания по работе ПО в техническую поддержку Правообладателя ПО.

3.1.6. Воздерживаться от каких-либо действий, способных затруднить осуществление Сублицензиатом предоставленных ему по настоящему Договору прав.

3.1.7. Проводить сверку взаиморасчетов по требованию Сублицензиата, подписывать акт сверки в течение 5 (пяти) рабочих дней с момента его получения.

3.1.8. Передать ПО электронным путем посредством направления файла лицензий на электронный адрес Заказчика. Дистрибутивы программного обеспечения предаются электронным путем посредством предоставления параметров учетной записи в личном кабинете на портале разработчика.
3.1.9. Передавать неисключительные права на обновления ПО по мере их выхода в течение 24 (двадцати четырех) месяцев с момента передачи неисключительного права использования ПО.
3.2.  Сублицензиат обязан:

3.2.1. Использовать ПО в соответствии с условиями настоящего Договора.

3.2.2.  Принять ПО и подписать акт приема-передачи неисключительных прав в течение 5 (пяти) рабочих дней со дня его получения от Лицензиата или направить мотивированный отказ от приемки ПО. 

3.2.3. Выплатить вознаграждение Лицензиату в порядке и сроки, предусмотренные настоящим Договором.

3.2.4. Самостоятельно устанавливать ПО на своих компьютерах.

4. ЦЕНА ДОГОВОРА. ПОРЯДОК РАСЧЕТОВ

4.1. Вознаграждение Лицензиата по настоящему Договору составляет _________________________________ (___________________) руб. ____ коп., без НДС.  Вознаграждение включает в себя все расходы Лицензиата по исполнению обязательств по настоящему Договору, в том числе расходы по доставке ПО Сублицензиату, стоимость материальных носителей, вознаграждение за передачу неисключительного права использования обновлений ПО в течении срока, предусмотренного п. 3.1.9. Договора и т.д.
Права на использование программных продуктов (Лицензии) НДС не облагаются в соответствии с пп. 26 п. 2 ст. 149 НК РФ.

4.2. Сублицензиат выплачивает вознаграждение Лицензиату в течение ___________(_____) рабочих дней с момента подписания Сторонами акта приема-передачи неисключительных прав и получения Сублицензиатом документов, относящихся к ПО.

4.3. Все расчеты по Договору производятся в безналичной форме путем перечисления денежных средств на расчетный счет Лицензиата.

4.4. Датой оплаты считается дата списания денежных средств с расчетного счета Сублицензиата.

5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение обязательств, предусмотренных настоящим Договором в соответствии с действующим законодательством РФ.

5.2. За нарушение сроков передачи ПО Лицензиат уплачивает Сублицензиату неустойку в размере 0,1% от суммы договора за каждый день просрочки.

5.3. За нарушение сроков оплаты вознаграждения за право использования ПО Сублицензиат уплачивает Лицензиату неустойку в размере 0,1% от суммы задолженности за каждый день просрочки, но не более 10% от цены Договора.

5.4. Применение любой меры ответственности как предусмотренной настоящим Договором, так и законодательством РФ должно сопровождаться направление претензии с указанием в ней характера и сроков устранения нарушения.

5.5. В случае неисполнения Лицензиатом обязательства, предусмотренного п. 3.1.7. Договора Сублицензиат вправе потребовать уплаты штрафа в размере 5 000 (пяти тысяч) руб.

6. ИЗМЕНЕНИЕ И ДОСРОЧНОЕ РАСТОРЖЕНИЕ ДОГОВОРА

6.1. Настоящий Договор может быть изменен или расторгнут по соглашению Сторон либо по основаниям, предусмотренным действующим законодательством РФ и настоящим Договором.

6.2. Изменения или дополнения, вносимые в настоящий Договор, оформляются в письменной форме, подписываются обеими Сторонами и являются неотъемлемыми частями настоящего Договора. 

6.3. Сублицензиат вправе изменить объем неисключительных прав, подлежащих передаче по Договору, в пределах 30% цены Договора. В этом случае, цена Договора может быть изменена в пределах 30%.
7. ПРОЧИЕ УСЛОВИЯ

7.1. Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

7.2. Все споры и разногласия между Сторонами, которые могут возникнуть в ходе исполнения настоящего Договора или в связи с ним, будут по возможности разрешаться путем переговоров между Сторонами.

7.3. В случае невозможности разрешения споров и разногласий путем переговоров Стороны передают их на рассмотрение в Арбитражный суд Хабаровского края с соблюдением претензионного порядка разрешения споров. Срок рассмотрения претензии – 10 рабочих дней с даты ее получения.

7.4. Во всем остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством РФ.

8. ФОРС-МАЖОРНЫЕ ОБСТОЯТЕЛЬСТВА

8.1. Ни одна из Сторон не несет ответственности перед другой Стороной за невыполнение обязательств, обусловленное обстоятельствами, возникшими помимо воли и желания Сторон, которые нельзя предвидеть или избежать, включая объявленную или фактическую войну, гражданские волнения, эпидемии, блокаду, эмбарго, землетрясения, наводнения, пожары и другие стихийные бедствия.

8.2. Сторона, которая не исполняет своего обязательства вследствие действия непреодолимой силы, должна немедленно известить другую Сторону о препятствии и его влиянии на исполнение обязательств по Договору. Документ, выданный соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия непреодолимой силы.

8.3. В случае, если действие обстоятельств непреодолимой силы продолжается более трех месяцев, каждая из сторон может отказаться от исполнения договора, при условии письменного предупреждения другой стороны не позднее чем за 10 (десять) календарных дней до предполагаемой даты расторжения договора.

9. КОНФИДЕНЦИАЛЬНОСТЬ

9.1. Стороны обязуются не разглашать сведения конфиденциального характера друг о друге, а также не использовать во вред друг другу информацию, полученную в рамках выполнения настоящего Договора.

9.2. Конфиденциальной считается любая информация относительно финансового или коммерческого положения Сторон или прямо названная Сторонами конфиденциальной.

9.3. За разглашение конфиденциальной информации и нанесенный в результате этого ущерб Стороны несут ответственность в соответствии с действующим законодательством РФ.

10. АНТИКОРРУПЦИОННАЯ ОГОВОРКА

10.1. При исполнении своих обязательств по настоящему Договору Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких–либо денежных средств или ценностей, прямо или косвенно, любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие–либо неправомерные преимущества или для достижения иных неправомерных целей.

При исполнении своих обязательств по настоящему Договору Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей настоящего Договора законодательством как дата/получение взятки, коммерческий подкуп, а также иные действия, нарушающие требования применимого законодательства и международных актов о противодействии коррупции.

10.2. В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких–либо положений пункта 10.1. настоящего раздела, соответствующая Сторона обязуется уведомить об этом другую Сторону в письменной форме. В письменном уведомлении Сторона обязана сослаться на факты или предоставить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких–либо положений пункта 1 настоящего раздела другой Стороной, ее аффилированными лицами, работниками или посредниками.

Каналы уведомления Сублицензиата о нарушениях каких–либо положений пункта 10.1. настоящего раздела: адрес электронной почты: 1520@dgt.ru

Каналы уведомления Лицензиата о нарушениях каких–либо положений пункта 10.1. настоящего раздела: ______________.

Сторона, получившая уведомление о нарушении каких–либо положений пункта 10.1. настоящего раздела, обязана рассмотреть уведомление и сообщить другой Стороне об итогах его рассмотрения в течение 10 (десяти) рабочих дней с даты получения письменного уведомления.

10.3. Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения положений пункта 10.1. настоящего раздела с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей Стороны в целом, так и для конкретных работников уведомившей Стороны, сообщивших о факте нарушений.

10.4. В случае подтверждения факта нарушения одной Стороной положений пункта 10.1. настоящего раздела и/или неполучения другой Стороной информации об итогах рассмотрения уведомления о нарушении в соответствии с пунктом 10.2. настоящего раздела, другая Сторона имеет право расторгнуть настоящий Договор в одностороннем внесудебном порядке путем направления письменного уведомления не позднее чем за 10 (десять) календарных дней до даты прекращения действия настоящего Договора.

11. СРОК ДЕЙСТВИЯ ДОГОВОРА

11.1. Настоящий Договор вступает в силу с даты подписания обеими Сторонами и действует до полного исполнения Сторонами всех своих обязательств, предусмотренных настоящим Договором.

12. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

12.1.  Настоящий Договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

12.2. Любые изменения и дополнения к настоящему Договору действительны при условии, если они совершены в письменной форме и подписаны Сторонами или уполномоченными представителями Сторон.

12.3. Обо всех изменениях своего адреса, номеров телефонов, платёжных реквизитов, организационно-правовой формы, уполномоченных лиц и т.п. Стороны обязаны извещать друг друга в письменной форме в течение 5 (Пяти) календарных дней с момента изменений. 

12.4. Стороны пришли к соглашению составлять первичные учетные документы на бумажном носителе и (или) в виде электронного документа, подписанного усиленной квалифицированной электронной подписью (далее ЭП).

12.5. Стороны признают электронные документы, подписанные ЭП, при соблюдении требований законодательства юридически эквивалентным документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей Сторон.

12.6. Стороны обязуются своевременно информировать (по электронной почте и/или телефону) другую сторону обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих электронному документообороту.

12.7. Стороны несут ответственность за обеспечение конфиденциальности ключей ЭП, недопущение использования принадлежащих ей ключей без ее согласия.

12.8.  Лицензиат обязан возместить имущественные потери Сублицензиата, возникшие в случае наступления негативных обстоятельств вне зависимости от наличия нарушения (неисполнения или ненадлежащего исполнения) обязательств со стороны Лицензиата (потери, вызванные предъявлением требований третьими лицами или органами государственной власти к Сублицензиату).

К имущественным потерям относятся суммы доначисленных налоговым органом Сублицензиату налога на прибыль, соответствующих пеней и санкций по этим налогам по операциям с Лицензиатом в рамках настоящего Договора в связи с выводами о необоснованности налоговой выгоды, а также в связи с претензиями налогового органа к отражению в первичных учетных документах, налоговой отчетности Лицензиатом данных операций.

Размер возмещения потерь определяется в размере суммы доначисленных налогов, пеней и штрафов, предъявленных к оплате на основании решения налогового органа по потерям, связанным с предъявлением требований налоговых органов.

12.9. Стороны согласовали, что все документы по настоящему Договору могут направляться другой Стороне по адресам электронной почты, указанным в Договоре, с последующим обменом оригиналами.

12.10. К настоящему Договору прилагается и является его неотъемлемой частью: Спецификация (Приложение № 1).

13. ЮРИДИЧЕСКИЕ АДРЕСА, ПЛАТЕЖНЫЕ РЕКВИЗИТЫ И ПОДПИСИ СТОРОН

	СУБЛИЦЕНЗИАТ:

АО «Дальгипротранс»

Адрес, указанный в ЕГРЮЛ: 

680000, г. Хабаровск, ул. Шеронова 56

Адрес для направления корреспонденции: 

680000, г. Хабаровск, ул. Шеронова 56

e-mail: 1520@dgt.ru
Тел. (4212) 27-15-20
ИНН 2721001477 / КПП 272101001

Р/с 40702810120560000072

ТКБ БАНК ПАО 

К/с 30101810800000000388

БИК 044525388
	ЛИЦЕНЗИАТ:




______________________/___________ /                           ________________/ ______________/

Приложение №1

к договору № ___________ 

от «___» ______________ 20__ г.

СПЕЦИФИКАЦИЯ

	Наименование ПО
	Ед. изм.
	Кол-во
	Цена за ед., в руб., без НДС
	Стоимость в руб., без НДС 
	Срок  действия лицензии

	
	шт.
	
	
	
	

	Итого
	


	СУБЛИЦЕНЗИАТ

________________________

________________________


	ЛИЦЕНЗИАТ

_______________

_________________


� PDF - Portable Document Format (открытый стандарт ISO 32000) - кроссплатформенный формат электронных документов, разработанный фирмой Adobe Systems Incorporated.


� DPI – Dots per inch – количество точек на линейный дюйм.





